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Checklista _

Jak zabezpieczy¢ sklep PrestaShop przed
atakami hakerskimi i co zrobi¢, gdy juz
nastapit wiam

Wstep

Hej! Jestesmy Convertis! - Software House oferujacy wsparcie programistycznie dla
sklepdw opartych o technologie PrestaShop.

W okresie lipiec/sierpien 2022 spotkaliémy sie z procederem wtamoéw na tej platformie
u Klientow.

W naszej firmie jedna z najwazniejszych rzeczy (zaraz po Ludziach) sg procesy i instrukcje.
Pozwalaja nam one efektywnie, sprawnie, ale przede wszystkim skutecznie dziatac.

Tym razem stworzyliSmy narzedzie, z ktérego sami korzystamy pomagajac sklepom przy
kolejnych potencjalnych lub wykrytych przypadkach wiamow.

| teraz chcemy sie nim z Wami podzieli¢, abyscie mogli z niego skorzystac, kiedy przydarzy
Wam sie atak hakerski.

Ten dokument caty czas bedziemy aktualizowac wedtug naszej najnowszej wiedzy,
kolejnych przypadkow (miejmy nadzieje, ze sie nie zdarza), a takze doniesien z branzy.
To roboczy skrypt, oparty na naszym doswiadczeniu, takze, jesli uwazasz, ze trzeba cos w
nim zmienic¢, poprawic lub uzupetni¢ o jakies info czy dziatania daj zna¢ na:

Hello@convertis,pl lub na https:/convertis.pl/kontakt/

Bedziemy wdzieczni!
Mamy nadzieje, ze bedzie to z korzyscia dla catej branzy!

Ponizej lista rzeczy “must have”, ktére musisz wykonag, aby zapobiec wiamaniom.
Oczywiscie postepowanie po wikamaniu powinno rowniez objac te prace.

Lista jest stworzona po to, zeby zabezpieczy¢ sig, zanim ktos bedzie chciat zaatakowac
Twoj ecommerce.
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Checklista

1.  Zachowaj spokdj!

2. Zapoznaj sie z oficjalng informacjg opublikowana przez PrestaShop dotyczaca
wiasnie atakéw. Juz w niej firma wskazuje jakie kroki powinnismy podjac.
https:/build.prestashop.com/news/major-security-vulnerability-on-prestashop-web
sites/.

Ataki byly realizowane poprzez dziure sgllinjection i mechanizm cache'owania
templatek smarty w MYSQL, co pozwalato na wstrzykniecie ztosliwego kodu
do templatek.

3. Twdj Klient, albo Ty uzywacie uzywa modutu blockwishlist> 2.0.0?
Jesli tak, to zaimplementuj patch:
https:/github.com/PrestaShop/blockwishlist/commit/b3ec4b85af5fd73f74d55390b
226d221298ca084

4. Korzystasz z PrestaShop 1.7>1.7.8.2?
Jesli tak, zaimplementuj patch presty na orderby:
https://github.com/PrestaShop/PrestaShop/commit/6482b9ddc9dcebf7588dbfd616
d2d635218408d6

Jesli korzystasz z PrestaShop 1.6 tez mozesz zaimplementowa¢ modyfikacje
metody ValidateCore:isOrderBy z powyzszego commita.

5. Przeanalizowane przez nas przypadki wskazuja na to, ze atakujacy wykorzystuja
mechanizm cache smarty w MYSQL, wiec zablokuj te opcje kasujac w pliku
config/smarty.config.inc.php linijki:

if (Configuration:get('PS_SMARTY_CACHING_TYPE') == 'mysql’) {
include _PS_CILASS_DIR_'Smarty/SmartyCacheResourceMysql.ohp’;
$smarty->caching_type = 'mysql"

}

6. Przejrzyj zabezpieczenia katalogow:

- upload, img, var, vendor itp.

upewnij sie czy posiadaja .htaccess, index.php oraz czy blokuja wykonanie php

wszedzie tam gdzie nie jest to wymagane.

Jesli napotkasz tu braki, koniecznie uzupetnij je.

a. Trzeba wzia¢ pod uwage czy .htaccess jest wykonywany przez Twoj serwer

http. Jesli uzywasz np. serwera nginx, ktéry nie wykonuje regut .htaccess -
zgtos sie do administratora o sprawdzenie zabezpieczen.
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b. Jesli napotkasz batagan, czy zauwazysz dziwne pliki, katalogi, badz
niepotrzebne moduty - uporzadkuj je. Catg niepotrzebna zawartos¢
przenies do archiwum niedostepnego przez http.

7. Zweryfikuj wdrozenie poprawek z listy:

https://www.cvedetails.com/cve/CVE-2021-21308/ ponizej 1.7.7.2

https://www.cvedetails.com/cve/CVE-2020-4074/ ponizej 1.7.7.2

https://www.cvedetails.com/cve/CVE-2021-3110/ - product comment 5.0.0 ->
zréb upgrade do 5.0.1

https:/mwww.cvedetails.com/cve/CVE-2020-26248/ product comment (jesli
w sklepie jest modut ponizej 4.2.1

https://www.cvedetails.com/cve/CVE-2020-15160/ 1.7.5 - 1.7.6.8

https://www.cvedetails.com/cve/CVE-2018-20717/ ponizej1.7.2.5
https://www.cvedetails.com/cve/CVE-2018-19355/ dotyczy wersji 1.6

https:/www.cvedetails.com/cve/CVE-2018-19126/ dotyczy ponizej 16123 i
ponizej 1.7.4.4

https://www.cvedetails.com/cve/CVE-2018-8824/ dotyczy modutu

BAMEGAMENU
https://www.cvedetails.com/cve/CVE-2018-8823/ dotyczy modutu
BAMECAMENU:

8. Przeskanuj serwer narzedziem antywirusowym - mozesz uzyc:
https:/aithub.com/marcocesarato/PHP-Antimalware-Scanner lub zleé
to administratorowi.

9. Sprawdz uprawnienia obstugi w panelu administracyjnym - powinno by¢ tylko

jedno konto z uprawnieniami superadministratora. Biezaca prace zawsze nalezy

wykonywac na koncie bez uprawnien do wgrywania plikéw modutéw, templatek
i ttumaczen.

Jesli chcesz by¢ na biezaco z aktualizacjami listy napisz do nas:
hello@convertis.pl, bedziemy Cie informowac¢ o kazdej jej zmianie.
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