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Jak postepowaé¢ gdy mamy wiam na sklepie
PrestaShop

Wstep

Hej! Jestesmy Convertis! - Software House oferujacy wsparcie programistycznie dla
sklepdw opartych o technologie PrestaShop.

W okresie lipiec/sierpier 2022 spotkaliémy sie z procederem wtamaow na tej platformie
u Klientow.

W naszej firmie jedna z najwazniejszych rzeczy (zaraz po Ludziach) sg procesy i instrukcje.
Pozwalaja nam one efektywnie, sprawnie, ale przede wszystkim skutecznie dziatac.

Tym razem stworzyliSmy narzedzie, z ktérego sami korzystamy pomagajac sklepom przy
kolejnych potencjalnych lub wykrytych przypadkach wtamaow.

| teraz chcemy sie nim z Wami podzieli¢, abyscie mogli z niego skorzystaé, kiedy przydarzy
Wam sie atak hakerski.

Ten dokument caty czas bedziemy aktualizowac wedtug naszej najnowszej wiedzy,
kolejnych przypadkow (miejmy nadzieje, ze sie nie zdarza), a takze doniesien z branzy.

To roboczy skrypt, oparty na naszym doswiadczeniu, takze, jesli uwazasz, ze trzeba cos w

nim zmieni¢, poprawi¢ lub uzupetni¢ o jakies info czy dziatania daj zna¢ na:

Hello@convertis.pl
Bedziemy wdzieczni!

Mamy nadzieje, ze bedzie to z korzysciag dla catej branzy!
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Checklista

Zapewne podejscia do tematu beda rézne w zaleznosci od tego jaki miat wymiar i jak
wygladat atak. Ponizej prezentujemy liste rzeczy, ktére warto zrobi¢ gdy juz takie
zdarzenie nastgpi.

W zaleznosci od skutkéw ataku, podejmij srodki, by przede wszystkim jak najmniegj
ucierpiat potencjalny uzytkownik/ Klient Twojego sklepu:

1.

Zablokuj serwer przed dostepem z zewnatrz - wytacz serwer http i ftp. Skonfiguruj
sobie bezpieczny dostep do zasobdéw serwera przez ssh.

Zmien hasta do FTP serwera, poczty itp.

Pamietaj o wszystkich hastach i kluczach dostepowych do zewnetrznych api,
systemow ptatnosci, mailingowych itd. ktére byty w konfiguracji sklepu - nalezy je
zmienic.

Jesli miates skonfigurowane wysytanie poczty przez smtp - te hasta takze sg do
zmiany.

Stworz kopie sklepu i baze danych obecnego stanu (przyda Ci sie - np. z nigj
dograsz brakujgce zamowienia).

Przywroc¢ sklep z kopii zapasowej np. sprzed tygodnia lub takiej, ktéra wydaje Ci sie
najbardziej bezpieczna (tu nie ma reguty. Jesli sklep zostat zaatakowany dzis, to np.
wczorajsza kopia moze by¢ réwniez zainfekowana).

W kazdym razie jesli chcesz jak najszybciej przywrdcic sklep do dziatania - zréb to,
bo znalezienie luki, w ktdrej doszto do witamania moze zajgc sporo czasu lub moze
by¢ niemozliwe. Tym mozesz zajac sie po opanowaniu pozaru, poréownujac np. pliki
zrodtowe backupu i zainfekowana kopia sklepu.

Nanies wszystkie mozliwe, znane poprawki np. skorzystaj z naszej checklisty =>
Checklista _ Jak zabezpieczy¢ sklep Prestashop przed atakami hakerskimi i co
zrobi¢, gdy nie zdgzytes tego zrobié¢

Zmien hasto do bazy danych.

Skonfiguruj dostep do serwera serwera http poprzez bezpieczny kanat ssh lub vpn
- uruchom serwer http i sklep z dostepem tylko przez ten kanat.

Zmien hasta wszystkim uzytkownikom panelu administracyjnego sklepu.
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9. Zmien klucze webapi jesli udostepniasz je komus.

10. Mozesz zmodyfikowac core PrestaShop tak, by blokowat wgrywanie modutéw
Z poziomu panelu administracyjnego.

1. Przeskanuj kopie skanerem antywirusowym.
12. Przenies z zainfekowanej bazy danych dane zamdwien wraz z powigzaniami (dane
zamowien powinny by¢ stosunkowo odporne na infekcje, ale tez nalezy je

przejrze¢ pod katem zainfekowania.

13. Uruchom sklep publicznie.
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