Cze$¢! Nazywam sie Grzegorz Fratczak, a to jest podcast ,,Rozmowy na zapleczu”, w
ktorym wraz z wlascicielami sklepow internetowych i e-commerce menagerami zglebiam
tajniki prowadzenia biznesu sieci. Szczerze, bez pudrowania rzeczywistosci i po ludzku,
bo to ludzie sprzedaja, ludzie kupuja i ludzie pracuja, zeby to wszystko sprawnie

dzialalo. Zapraszam!

Czes¢! Ostatnio mowilem o wlamach na PrestaShop i jak sobie radziliSmy z tym, a dzi$
rozmawiam z Piotrem Koniecznym zalozycielem portalu niebezpiecznik.pl. Piotr
zajmuje si¢ cyfrowym niebezpieczenstwem od ponad 16 lat. Szkoli z tego, edukuje i
informuje. Polecam jego portal. A dzi§ wlasnie specjalnie dedykowany odcinek o tym,
jak chroni¢ sklep z punktu widzenia wlasciciela sklepu internetowego. O tym, co moga
nam wykrasé? O tym, jak to robia i jak trzeba si¢ przed tym zabezpieczy¢? O tym, ktore
platformy sklepowe sa najbezpieczniejsze. Od Piotra nauczylem si¢ by nie uzywac slowa
hacker, ale cyber patalach. Podoba mi si¢, a Tobie? Jak chcesz wiedzie¢, co taki cyber
patalach moze zrobi¢ Twojemu sklepowi i jak si¢ przed tym broni¢ to zapraszam do
postuchania, ale zanim zaczne, to bardzo goraco zachecam Ci¢ do zapisania si¢ na
newsletter na stronie convertis.pl/newsletter dzigki temu Zzaden nowy podcinek podcastu
Ci nie umknie, a dodatkowo dostaniesz najwazniejsze z e-commerce z Polski i ze Swiata.

Zapraszam! A teraz juz do odcinka.
Grzegorz Fratczak: Czes¢ Piotr!
Piotr Konieczny: Cze$¢!

G.F: Dzisiaj zaprositem Wam Piotra Koniecznego z niebezpiecznik.pl. To taki stawny

portal, ktory dziala od wiekéw chyba, co? Od niepamietnych czasow.

P.K: No mamy doktadng date powstania. Mozemy zrobi¢ konkurs na jej namierzenie, ale

mysle, ze wszystko rozpoczeto si¢ solidne 14 lat temu.



G.F: 14 no to kawal czasu i niebezpiecznik wyszed} na takiego lidera odnosnie
bezpieczenstwa w Polsce takiego cyfrowego. Macie konkurencje, czy jestescie jedyni,

niepowtarzalni?

P.K: Wiesz co? No sporo jest, zwlaszcza teraz osob, ktore w branze bezpieczenstwa wchodzi i
komentuje i mozna powiedzie¢ ciggnie ja do przodu. Bardzo dobrze, bo nawet gdyby byto 10

razy tyle osob ile si¢ tym tematem zajmuje, to wcigz bedzie to za malo niestety.

G.F: Tak, patrzac ile ludzi uzywa hasel typu dupa albo 12345678, to duzo pracy jeszcze

przed wszystkimi nami, Zeby uswiadomia¢, ze jednak nie do konca.

P.K: Ja sam uzywam hasta dupa.8, takiego bardzo popularnego hasta, zwtaszcza w takich
kregach krakowskich zwigzanych z pewnym Uniwersytetem. No, ale co z tego, mam takie
hasto do Gmail-a powiedzmy. Sporo oséb pewnie korzysta z tego serwisu internetowego 1 Ty

nawet, jak znasz to moje hasto, to si¢ na moja skrzynke gmailowa nie dostaniesz.

G.F: Rozumiem, ze masz podwdjne skladnikowe hasto, gdzie musisz jeszcze podaé

urzadzenie albo hasto SMS-em.

P.K: No wtasnie mam dwukrokowe, dwuetapowe uwierzytelnienie, tak si¢ chyba po polsku
nazywa MFA, ale on tez nie jest idealny. Jak ludzie majg taki kod, ktéry przepisuja z aplikacji
Google Authentication, albo OFI, albo nawet z SMS-a ta troszeczke starsza metoda, to, to
hasto da si¢ wytludzi¢. Czyli méwimy tutaj o takim ataku, jak fishing. Bardzo popularnym,
najczesciej uzywanym i szalenie skutecznym. Za pomoca ktorego jesli kto$ si¢ nie zorientuje,
ze jest na falszywej stronie, a da si¢ zrobi¢ tak, zeby si¢ nie zorientowat. Ludziom, jak si¢
mowi o fishingu to przed oczami stajg im nedznie podrobione strony zrobione na domenach,
na ktore jak si¢ patrzy to od razu widac, ze co$ jest nie tak. Ja potrafi¢ 1 wykorzystujemy ze
swoim zespolem takie domeny, gdzie trzeba si¢ mocno natrudzié, zeby zauwazy¢, ze to nie
jest ta domena tej instytucji, tego serwisu. No, ale wlasnie do tego zmierzam, ze to mozna
wytudzi¢ 1 dlatego ja nie mam tak zrealizowanego drugiego sktadnika. Ja mam zrealizowany
ten drugi sktadnik za pomocg klucza U2F. To jest wydatek ok. 160 z1, ale mocno polecam
kazdemu, komu zalezy na bezpieczenstwie, zeby te 160 zt wydal, bo gwarantuje kazdemu, ze
jesli nastapi nieautoryzowany dostep do jego skrzynki podstawowej pocztowej, albo innego
waznego serwisu, ktory przeciez tez mozna zabezpieczy¢ kluczem U2F. To straty zar6wno te
finansowe, ktore moga by¢ zwigzane z obstuga incydentu, straty zwigzane z wyciekiem
danych, ktore si¢ na tym serwisie znajdowaty, a czasem straty wizerunkowe, jesli te dane

moéwig o Nas te rzeczy, ktorych nie do konca chcieliby$my publicznie zaprezentowac, beda



zdecydowanie wigksze, niz 160 zt. Majac taki klucz, to jest najwazniejsze, nawet jesli
bedziemy nie za bardzo w formie, nawet jesli nie wykryjemy tego fishingu, uzyjemy tego
klucza na fatszywej stronie, to absolutnie nic Nam si¢ nie stanie 1 przestepca stojacy za ta
strong, parszywy oszust 1 ztodziej odbierze z tego klucza, jaki$ sygnat, ale ten sygnat nie
bedzie pasowal do prawdziwego serwisu, pod ktdry taki oszust si¢ podszywat. Dlatego ze ten
klucz, méwiac w duzym uproszczeniu ma takie mate elektroniczne oczka i on patrzy na ten
adres zupehie inaczej, niz My ludzie. On widzi doktadnie, co tam si¢ znajduje 1 odsyta w
zaleznosci od tego, co tam si¢ znajduje inne odpowiedzi. A pamig¢taj, ze jak ktos si¢ podszywa
pod Gmaila, to potrzebuje odpowiedzi do Gmaila. A nie np. do Gmailla, czy czego$ innego,
wiec nawet, jak damy si¢ podejs¢, majac ten klucz nic ztego nam si¢ nie stanie. Ja lubi¢ takie
idiotoodporne rozwigzania, bo czgsto jestem w dobrym humorze 1 mogg nie zauwazy¢, jakiej$

literowki 1 taki klucz mnie wtedy ratuje.

G.F: Tak, rzeczywiScie tak jest, ze jak si¢ czlowiek cos chce szybko, albo co$ to moze
zrobié o jeden klik za daleko. Kiedys mialem takg sytuacje, Zze prawie bym kliknal, bo
sie spieszylem i co$§ mnie tknelo, Ze moze jednak nie. Chyba z SMS-a dostalem o paczke i

podobne rzeczy, wi¢c no dzieje sie.
P.K: No to jest mozliwe. Tak, tak.

G.F: U2F klucze to moze nie dzisiaj. Tu na pewno Piotr ma na swojej stronie
niebezpiecznik.pl duzo materialow, albo w Internecie znajdziecie. 160 zl to naprawde
niewielka kwota, ale dzisiaj chcialem z Piotrem porozmawia¢ na temat sklepow
internetowych i o tym, co w ogole moze Nam grozi¢. No wlasnie Piotr, powiedz mi, czy sa
jakies badania, ktore mowia, ktora platforma sklepowa dla wlascicieli jest

najbezpieczniejsza?

P.K: Ja mysle, ze jest wiele takich badan. Zazwyczaj za tymi badaniami stoja tworcy tej
platformy, ktérzy w mniej lub bardziej zaciemniony sposob probuja wptywac lub dobierac
dane, zeby pokazywac to na czym im zalezy. No, ale zarty na bok. Najbezpieczniejsza
platforma to jest taki §w. Grall, ja bym powiedzial. Dlatego ze kazda technologia, kazdy
software mial bledy, bedzie mie¢ btedy i tego nie zmienimy. Po prostu musimy si¢
przygotowac na to, ze oprogramowanie, z ktérego korzystamy predzej, czy pdzniej nawet bez
winy firmy, ktdra stoi za tym oprogramowaniem, tworcow tego oprogramowania moze nagle
sta¢ si¢ dziurawe. Mamy problem z tancuchem dostaw dzisiaj bardzo popularnej, nie chodzi

mi o ten gospodarczy, chodzi mi o ten software’owy tzn. oprogramowanie bazuje na szeregu



bibliotek. Bibliotek tworzonych przez ludzi z r6znymi pomystami, z réznych krajow, ktorzy
maja roézny stan swojego zdrowia psychicznego i juz kilka razy na przestrzeni ostatnich
miesiecy zdarzylo sie, ze cztowiek, ktory jest tworcow tej biblioteki, nagle w tej bibliotece
robi kuku, albo jg wytacza i w ten sposéb psuje rozne zaleznosci 1 wiele systemow, wiele
oprogramowan przestaje dobrze pracowac. Takze ja bym si¢ raczej skupil na tym, ze jesli
ktokolwiek mysli o doborze, jakiej$ platformy to powinien spojrze¢ na problem w taki
sposob. Czy ludzie, ktorzy stoja za tg platformg reaguja na incydenty? Jak szybko reaguja na
ten incydenty? Jak sg transparentni i to chyba bytoby najwazniejsze. Jesli ktos chce spojrzeé
na to, jaka platforma miala ile dziur w przesztosci, to moim zdaniem nie jest to najlepszy
wyznacznik. Tak jak mowie wszystko ma dziury i to, ze kto$ odnotowat, jaki$ problem, to nie
oznacza, ze ten problem bedzie dotyczyt wszystkich klientow w kazdej konfiguracji. Trzeba
mie¢ niestety wiedze ekspercka, zeby umie¢ oceni¢, czy 15 problemow 1 platformy, to jest
gorzej, niz 3 najpowazniejsze problemy 2 platformy. Takze tutaj raczej bym si¢ skupit z
punktu widzenia osoby, ktéra chce dobra¢, jaka$ platform¢ na tym, czy zespot, ktory stoi za ta
platforma wie, co robi. To kazdy moze oceni¢ w taki sam sposob, czyli patrzac na to, jak ten

zespot przez lata reagowat 1 komunikowat swoje reakcje.

G.F: Z tego, co tutaj rozmawialiSmy poza nagraniem mowiles, ze mieliSmy taki
przypadek, ze PrestaShop znalazla, jaka$ tam dziure i roznie hackerzy to
wykorzystywali i powiedziale$, Ze to glownie automaty chodzg i kraza po
niezabezpieczonych sklepach i szukaja dziury w calym. Tak sobie mysle, ze te wszystkie
male sklepy sa narazone na te wszystkie dziury, ktore nie sa zaktualizowane, bo to
automaty Sledzg. Automaty sa w stanie wszystko przesledzi¢ w ciggu nie wiem, paru dni
w zaleznoSci, jakie serwery si¢ wezmie. A z drugiej strony duze sklepy, to juz pewnie
niektorzy si¢ polasza i zrobia personalizowane szukanie dziury w calym. A moze si¢

myle?

P.K: Generalnie przedstawites$ 2 najpopularniejsze typy atakow, w ogole 2 mozliwe typy
atakow. Pierwszy tzw. atak masowy, gdzie atakujacemu i ja stroni¢ od tego, zeby tych ludzi
nazywac¢ hackerami, bo jednak etymologia tego stowa i zrozumienie tego stowa w naszych
srodowiskach jest troche inne, niz w tzw. mass-mediach. Ci atakujacy, ztodzieje, przestepcy,
patatachy oni majg na celu zarobi¢. Ich nie interesuje, czy zarobig na Twoim sklepie, na moim
sklepie, czy na sklepie Janka. Oni chcg zarobi¢, wiec oni dzialaja masowo. Dzisiaj caty
Internet pod katem portu 443, czyli czegos, co wigkszos¢ ludzi utozsamia z ushuga, ktéra

udostepnia sklep internetowy, bo tym protokotem komunikujemy si¢ ze sklepem



internetowym. Caty Internet mozna IPv4 mozna przeskanowa¢ w 4-5 minut. Czyli wyobraz
sobie, ze po 5 minutach dostajesz raport, gdzie w Internecie, na ktérych adresach znajduje si¢

sklep, ktory jest dziurawy. Masz taka liste, bardzo czgsto...
G.F: W 5 minut?

P.K: Tak, w 5 minut. Tysiecy, a bardzo czesto setek tysigcy serwisow, do ktorych mozesz si¢
teraz wtamac. No 1 masowo to robisz, bo jak jeste$ sprytnym patalachem, to nie b¢dziesz
przeklikiwat tego codziennie recznie, bo mozesz ten czas poswigcic¢ na co$ zupelnie innego.
Kolejne oszustwa, przekrety, czy pranie pieniedzy, ktdére w ten sposdb swoim procederem juz
wygenerowates$. To robig automaty, automatyzuje si¢ to, zresztg to jest proste do
zautomatyzowania. Natomiast sg tez takie ukierunkowane, ta druga grupa, ze jesli mnie
strasznie zdenerwuje ten Janek, albo jaka$ duza firma prowadzaca sklep internetowy, bo
zatozmy kupitem od niej buty. Mialy by¢ czerwone, a przyszty karmazynowe. Ja rozrézniam
te 2 kolory, a oni mi reklamacj¢ odrzucaja 1 mowia, ze to nie jest kolor karmazynowy tylko
czerwony. Ja jestem zdenerwowany i ja moge teraz w zaleznos$ci od moich zdolnos$ci 1 mojego
czasu codziennie przez miesiac, tydzien, nawet rok po godzince skubaé sobie infrastrukture
tego sklepu. Zmapowac ja, dowiedziec sig¢, jak wyglada stack technologiczny i nawet, jesli on
dzisiaj jest bezpieczny, czyli nie ma Zadnej znanej publicznie dziury, btedu do mozliwego
ataku. To ten atak najprawdopodobniej pojawi si¢ w ciggu miesigca, tygodnia. Jak si¢ pojawi
ja si¢ o tym dowiem z listy mailingowej Twittera, czy nie daj Boze teraz Tik-Toka,
gdziekolwiek resarcherzy zwigzani z bezpieczenstwem ujawniajg takie btedy. To ja w 1
minucie, jak myslisz o kim pomysle? Pomysle doktadnie o tych oszustach, ktorzy mi
sprzedali buty karmazynowe i nie uwzglednili reklamacji. W moim mniemaniu oczywiscie i
co ja zrobi¢ w 2 minucie? Ja w drugiej minucie uruchomig¢ ten atak na ten sklep. Ja bede to
robit recznie, zeby si¢ zemscié, co$ dopisaé, pozdrowi¢ kogos, itd. Jesli moja ztos¢ zaslepi mi
troche moje zdolnosci logicznego myslenia, to moge zostawi¢ pewne §lady, ktore beda na
mnie wskazywaty, ktore powigzg mnie z tg reklamacjg. Moze nie dawajmy instruktarzu
osobom, ktore si¢ gdzie§ wlamujg. Natomiast na tym doktadnie polegaja te ataki. Z jednej
strony masowe ataki i to tym, atakom wbrew pozorom powinni$my najwig¢cej uwagi
poswieci¢ jako wlasciciele platform, bo na nie jestesmy narazeni praktycznie non stop. Jesli
ktos z Was kiedykolwiek patrzyt na logi dostepowe, te ktore zawieraja probe dostepu do
Waszego serwera, czy to po takim protokole, jak SSH, ktéry pozwala zarzadzaé, sterowac
serwerami, czy to nawet, po jakim$ panelu logowania, ktéry jest wystawiony na publicznym

adresie IP. To praktycznie, co kilkadziesigt sekund jest, jakas proba potaczenia. Czy to z Chin,



czy z Tajwanu, czy z Rosji, czy z Ukrainy, czy z Polski spod Radomia, czy np. z USA. Tam
automaty chodzg i probuja si¢ logowac, bo na tych atakach masowych, to nie jest tylko tak, ze
podatne atak tylko sg te serwisy, ktore majg btedy. Te, ktore nie maja bledow tez sg podatne
na ataki i mozna bytoby zapytaé, ale jak to? To bezpieczne wszystko, ale dalej si¢ wltamuja.
Tak to, ale wszystko wychodzi z konfiguracji. Jesli np. kto$ chcial dobrze, ale zrobit Zle np.
chcielismy zwigkszy¢ bezpieczenstwo Naszej platformy i zaznaczyliSmy kopie bazy
zapasowe] codziennie wieczorem 1 0 4 nad ranem, bo jak si¢ co$ znajdzie to mamy kopie. To
jest dobre dzialanie, generalnie kazdy chciatby co$ takiego robi¢. A teraz sg wtyczki do wielu
platform, ktére to robia, ale ta baze wystawiaja w taki sposob, ze ona jest publicznie dostgpna.
Jak kto$ wie, gdzie szuka¢, namierzy, ze kto§ ma taka wtyczke, to moze sobie tg baze wyssac.
A z tej bazy odczyta¢ dane dostgpowe, a tymi danymi si¢ zalogowac. No 1 mamy problem,
czy to byl problem zwigzany z oprogramowaniem dostawcy platformy? No nie, to byt
problem zwigzany tak naprawde¢ z wtyczka napisang przez firme trzecia, a zazwyczaj,
jakiego$ tam zme¢czonego, doswiadczonego mniej lub bardziej programist¢ po godzinach,
ktory czego$ nie przewidziat. No 1 wlasnie pojawit si¢ problem. To sg takie problemy, ktére
najczesciej chyba widzimy, jesli chodzi o takie oprogramowania ustugowe, wychodzac nawet
szerzej poza branze sklepéw internetowych. Tak, bo niektdrzy maja sklepy internetowe, a inni
maja serwery gier, jeszcze inni majg jakie$ inne platformy, ktore udostepniaja, czy zwykte
serwisy internetowe, bo serwisy internetowy si¢ od sklepy duzo nie r6zni szczerze, méwiac.

Jeden 1 drugi udostepnia stron¢ internetowa, na ktorej co§ mozna zrobic.

G.F: No wlasnie, to czego powinni si¢ ba¢ wlasciciele sklepow, jak taki patalach, jak go

nazwale$. Musze zacza¢ uzywac tego slowa, bo rzeczywiscie dobre.
P.K: Cyber patatach.

G.F: Cyber patalach wejdzie nam do sklepu, to czego oni najczesciej szukajg: danych,

pieniedzy, innych skarbow? Jak to wyglada?
P.K: Czego oni szukaja, no oni szukajg pieniedzy.
G.F: Co oni chea?

P.K: Tylko, ze nikt nie trzyma pieni¢dzy w sklepie internetowym, w formie portfeli
kryptowalutowych. Pieniadze, jest takie stowo, ktorego cyber patatachy uzywaja.

Montetyzacja danych zazwyczaj. Mozna zastosowac w sklepie internetowym.

G.F: Jak wszystkie start-up’y chca zmonetyzowa¢ swoj biznes tak oni tez.



P.K: 3 pomysty na monetyzacje do sklepu internetowego, do ktérego dostaliS§my nie
autoryzowany dostep. Jakiez to bedg. Pierwszy chyba najbardziej popularny. Mamy dostep do
cudzych danych, te dane mozemy skopiowac, czyli wykras¢, a nastepnie sprzeda¢ na czarnym
rynku, bo cyber patatachow interesujg pary login i hasto najczesciej. Czasem jeszcze dane
kontaktowe. Po co? Po to, Zze za pomocg tych danych mozna sprébowac wykonac taki atak,
ktéry si¢ nazywa credential stuffing. Czyli, jak ja mam dane dostgpowe do sklepu
internetowego 1 wiem, ze 80% ludzi uzywa do tego samego hasta do wielu miejsc. To ja

sprawdze, czy Twoj klient janek(@gmail.com, ktéry mial hasto do sklepu: sklep123, czy nie

ma tego hasta sklep123 do swojego gmaila, do Allegro. Chwila sklep123 dla gmaila nie
bardzo pasuje, ale tutaj wida¢ pewien sposob tworzenia hasta, to moze to bedzie pocztal23,
moze to bedzie allegro123, jesli wiesz do czego zmierzam. Takie dane wykradzione one
pozwalaja przejmowac inne konta i sg inne grupy, ktore si¢ tym zajmujg, ze na podstawie
login, hasto, dodatkowe dane. Tworza scenariusze atakow, przejmuja kolejne konta, ktore tez
monetyzuja. No bo z PayPala mozna tatwo zrobi¢ transfer pieniedzy na zewnatrz, a jak kto$

ma takie samo hasto do PayPala, jak do sklepu internetowego, w ktérym zatozyt sobie konto.
G.F: Zdradzisz, jeSli mozesz ile kosztuje 1000 takich par login i haslo? 1000 sztuk.

PK: Tego si¢ nie kupuje na tysiace, czy na kilogramy. Raczej patrzy si¢ na to skad te dane
wyciekly, jak sg §wieze, kto juz przez nie przeszedl, czyli co jeszcze mozna potencjalnie
zrobi¢. Pamigtaj, ze to jest czarny rynek. Tam oszusci 1 ztodzieje sprzedaja to oszustom i
ztodziejom. To nie jest tak, ze jest oferta i pisze ,,§wieza, nieSmigana baza”, to ona jest
niesmigana. Czgsto jest juz mocno prze§migana. Jest tez pewien system reputacji
paradoksalnie na tych podziemnych forach po to, zeby mozna bylo zweryfikowaé, czy te dane
sg dostgpne czy nie. Teraz na jednym z takich serwisow jest wystawiona na sprzedaz przez
niezbyt wiarygodnego sprzedawce, wigc pytanie, czy temu wierzy¢, czy nie. Niech kazdy
osadzi. Baza serwisu e-commerce, gdzie jest, jesli dobrze kojarze 35 tys., albo 350 tys.
rekordéw. W kazdym razie cena, to bylo od 2-3 tys. dolarow. Czy to duzo, czy mato? Nie
mnie oceniaé, pewnie si¢ znajda tacy, ktorzy na tym zarobig zdecydowanie wigcej, bo jesli
spojrzysz na bardzo popularny scam, ktéry ma miejsce w Polsce od ponad juz 2 lat, albo
moze nawet 3, to jest telefon od fatszywego pracownika banku. Czyli kto§ spoofuje rozmowe
telefoniczng 1 podszywa si¢ pod numer infolinii Twojego banku. Jak miates swoj bank
wpisany w swojej ksigzce kontaktowej w smartfonie, to Ci si¢ wyswietli, ze dzwoni do Ciebie
Twoj bank. W tym momencie kto§ méwi ,,Panie Grzegorzu, bo ja dzwoni¢ z banku”, tutaj

pada nazwa tego banku. W ogole skad on wie, ze Ty masz konto w tym banku, a on stad wie,
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ze w sklepie internetowym, z ktérego ukradt dane, placite$ kartg ptatnicza, to po numerze
karty platniczej mozna doj$¢, ktory bank te karte ptatniczg wystawil. ,,Panie Grzegorzu
dzwonig¢ z banku 123 zaobserwowali§my podejrzang transakcje na Pana koncie. Ja wiem, ze
teraz w mediach sg rozne ostrzezenia, ktére moéwig o pracownikach banku, ktérzy dzwonig z
ostrzezeniami, ale to jest sytuacja prawdziwa. Ja Panu to udowodni¢. Prosz¢ sprawdzi¢, z
jakiego numeru ja dzwonig i sprawdzi¢, czy na stronie banku to jest ten sam numer. Jak to juz
mamy za sobg i styszal Pan, ze gdzie§ mozna podrabia¢ numery bankéw. To ja Panu powiem,
ze mam 4 ostatnie cyfry Pana karty, mam wszystkie Pana dane, wiem, gdzie ma Pan adres
zameldowania, adres zamieszkania.” Bo to tez jest adres dostawy, jak kto$ nie zamawiat przez
Paczkomaty. W ten sposob mozna w zaleznosci od tego, jak nam si¢ klei rozmowa zdolnoscia
socjotechniczng jakg reprezentuje cyber patatach poprowadzi¢ bardzo wiarygodng rozmowe,
jaka sktoni Cie do tego, ze on Ci¢ okradnie w rozmowie. Ty sam si¢ okradniesz, Ty sam
wyplacisz pieniadze zgodnie z instrukcja, ze Twoje konto jest zagrozone 1 musisz wyptaci¢
srodki. ”Ma Pan rachunek Zony to moze niech Pan wyptaci, a najlepiej to do bankomatu. A w
ogole zatozylismy panu rachunek techniczny 1 on jest super oprocentowany, bo jest taka
sytuacja, ze troche si¢ poczuwamy jako bank123 do odpowiedzialnosci, ze to Pana spotkato.
To teraz prosz¢ wplaci¢ te $rodki, ja Panu podam kod blik one wyladuja na tym naszym
rachunku technicznym.” Ty jesli jeste$ przekonany, ze rozmawiasz z pracownikiem banku, to
wiasnie si¢ okradles, a to dlatego ze serwis internetowy, niekoniecznie sklep internetowy
stracit Twoje dane, a na tych danych popracowali ci przestepcy, ktorzy akurat ten scam

realizujg, wigc tak to wyglada, ale to nie koniec.

G.F: Bardzo przekonujacy jestes Piotr, powiem tyle. Juz mnie przekonales, juz Ci ide

przelaé pieniadze, jeszcze dodajmy na wujka, albo na babcie.

P.K: Wiesz co? Sa lepsze metody tylko ja ich tutaj nie ujawnie, dlatego ze my, kiedy
symulujemy takie dziatania atakujgcych pod katem naszych klientow, kiedy do nich si¢
wlamujemy i chcemy oszuka¢ np. Biuro Obstugi Klienta ich Infolinig, albo ich Zarzad. To
uzywamy troch¢ innych argumentdw, tylko nie do konca chce je tutaj przytacza¢, bo znam ich
skuteczno$¢ i 8/10 rozmoéw, konczy si¢ tym, co mieliSmy mie¢. Mozna to zrobi¢
zdecydowanie lepiej, niz to, co przecieklo do medidw i to na czym bazowatem wczesniejsza
rozmowe, bo to nie jest tajemnica. Te metody sg juz opisane, one sg juz znane, warto o nich
mowi¢. Natomiast nie bede podsuwat tych, ktore sa szalenie skuteczne, bo sg Swietnie
dopasowane do realiow polskich firm. No, ale, wracajac do tego naszego monetyzowania

zaatakowanego sklepu, to przeciez my niekoniecznie musimy pienigdze wyciagac, jak



zwierzeta od tych klientoéw. My mozemy wyciagna¢ od dostawcy sklepu internetowego, czyli
zaszyfrowa¢ nam wszystkie dane i powiedzie¢ ,,a teraz zaptaé.” A co powie wilasciciel takiego
sklepu internetowego? Powie ,,nie zaplace, bo ja mam kopie bezpieczenstwa.” Problem w
tym, ze one tez mogg by¢ zaszyfrowane, jesli ktos zle te kopie wykonuje. Na podstawie
wejscia udalo si¢ oszustom i kopie bezpieczenstwa zaszyfrowac. Zaldozmy, ze kto§ ma te
kopie bezpieczenstwa na zewnatrz zgrywane, zabezpieczone w taki sposob, ze rzeczywiscie
one nie ucierpialy. Potrafi sobie to wszystko odtworzy¢. To, wtedy taki cyber patatach powie
tak ,,to ja w takim razie ujawni¢ te wszystkie dane, bo nie tylko Ci zaszyfrowatem, ale cz¢$¢ z
nich wykradlem.” No i moze Twoja konkurencja si¢ dowiedzie¢, jaki produkt jest najczesciej
sprzedawany. Skad sa Twoi klienci i jaka jest Twoja struktura, ktorg chcesz utrzymac na
rynku. Po prostu wywale Ci baze klientow do Internetu. Teraz juz jest tzw. podwdjny okup.
Pierwszy jest za rozszyfrowanie danych, a jak on nie zadziata, to za nieujawnianie danych. No
1 Ty teraz zaczynasz si¢ drapa¢ po gtowie mowisz. ,,Kurcz¢ to mnie moze zabole¢. Wszyscy
si¢ dowiedza, ze zostalem zaatakowany. A niektdrzy uwazaja to za wstyd, czy to jest dobre
myslenie, czy nie, to na razie zostawmy. A druga rzecz jest taka, ze te dane pokazujg problem
dla moich klientéw, wiec moze ja zaptace. Jak zaptacisz, ja si¢ wtedy uciesz¢ jako ten cyber
patalach, bo wlasnie zarobitem. A jak mnie zdenerwowates, to przyjde do Ciebie za 2
tygodnie i powiem ,,ale si¢ dales sfrajerzy¢, zaptacite§ mi raz ja tych danych wcale nie
skasowalem, jak obiecatem, teraz potrzebuje 2 razy wigcej. No i mamy potrdjny okup. Teraz
jest pytanie, czy zaufa¢ oszustowi, tak, czy nie? Czy negocjowac z terrorystami, czy nie. To
sa dylematy, na ktére nie ma jednoznacznej odpowiedzi. To jest co$, co niestety trzeba
rozwazy¢ per przypadek, zrobi¢ tzw. analiz¢ ryzyka. Zweryfikowa¢, czy te dane rzeczywiscie
wyplynely, bo czas moze weale nie wyptynety. Kto$ moze klamac, ze je skasowat lub miat
wiekszy dostep, niz rzeczywiscie pozyskat. To tez jest taka mozliwo$¢. Jest jeszcze jedna
mozliwo$¢, moge Ci zalewaé serwis internetowy, ruchem internetowym, zeby paralizowac
dostep do Twojego serwisu klientom. Jak klient chce kupi¢ rami¢ do monitora firmy Dell.
Trafia na Twdj sklep, ale on co$ wolno dziata, nie taduje si¢. To ten klient nie bedzie czekat
do jutra na rami¢ monitora, bo zyjemy w czasach natychmiastowych zakupéw online. On
pojdzie na drugi sklep internetowy, gdzie kupi to za prawdopodobnie 1.5zt drozej, bo wiemy,
jak sie r6znig ceny w sklepach, zwlaszcza tych produktow IT. Wtadnie stracites klienta i jak
Twoj sklep nie dziata dzien, dwa, trzy, tydzien, to zaczynasz odczuwac ten spadek
przychoddw, obrotu i to jest problem. Teraz mozesz probowac na wiele réznych sposobow
chroni¢ si¢ przed tzw. atakami DDoS, ale prawda jest taka, ze jesli potrafi si¢ je znowu dobrze

zrobi¢, to takie standardowe ochrony, ktore sa udostepniane przez serwerownie, czy nawet



operatorow laczy internetowych nie zawsze beda 100% skuteczne. Sa takie ataki, ktore przez
te filtry, blokady przechodza i dalej paralizujg taki sklep. Wszystko zalezy od tego, kto jest po
drugiej stronie. Znowu tu nie bed¢ podpowiadat tym ztym. My symulacje takich atakow
DDoS robimy i mogg Ci powiedzie¢, ze wigkszos¢ polskich bankéw padnie pod naporem
ruchu, ktéry da si¢ wygenerowaé z dwoch Neostrad. Neostrad z dwoch nalezatoby teraz
powiedzie¢ tacz Orange. Ale da si¢ to zrobié, tylko nie jest to kwestia przepustowosci ruchu.
Ludzi lubig operowac liczbami, bo to jest jako$ tam wymierne, wyobrazalne. Natomiast tak
naprawde chodzi o konfiguracje tego, jaki ruch wysytasz. Jak wiesz, jakg infrastruktur¢ ma
klient, wiesz z jakich urzadzen on si¢ sktada, to czasem wyslanie mniejszych pakietow po
mniejszej przepustowosci sprawi, ze te urzadzenia zaczng si¢ dusi¢ i nie bedzie to dziatato
ptynnie. W konsekwencji Ty bedziesz tracit jako wlasciciel platformy pienigdze. A1 jeszcze
cos$ pewnie przysztoby mi do glowy, jesli miatbym monetyzowac. Chociaz w przypadku
atakow DDoS nawet nie mowimy o nieautoryzowanym dostgpie, bo tam nie ma zadnego
problemu z bezpieczenstwem, to moze spotka¢ kazdy serwis i spotyka. Jeszcze sa oczywiscie
oportunisci, ktorzy wysytaja masowo informacje ,,cze$¢ bede wystawiat Ci negatywne opinie,
chyba, ze zaptacisz.” ,,Czes$¢ bede Cie DDoSowal chyba, ze zaptacisz”. Pokazujg scenariusze,
czasem takie ataki miaty miejsce, a w rzeczywistos$ci to sg ludzie, ktdrzy nie beda tego robili,
ale jak masowo rozesla 2-3 miliony maili dziennie, to znajda si¢ 3-4, czy 15 o0sob, ktore
dojdzie do wniosku, ze zaptaci. Dla nich to jest good enough. Stwierdzg ,,dzisiaj zarobilem
1000, ale si¢ za bardzo nie narobitem, bo to wszystko jest zautomatyzowane i codziennie mi
ten 1000 wpada.” W skali miesigca mamy 30 tys., wiec odpowiedz sobie na pytanie, czy to

jest wystarczajace, czy nie.

G.F: Jak na warunki polskie, calkiem zno$nie bym powiedzial. Mozna pojechaé na

wakacje nad polskie morze.
P.K: A na warunki indyjskie pewnie jeszcze bardziej. Dokladnie, 1 kg ryby zjes¢.

G.F: A powiedz mi, czy obserwujesz tutaj w naszym pi¢cknym kraju w Polsce, takie
jakie$ mity odnosnie bezpieczenstwa sklepow internetowych, ktorymi wszyscy zyja, a to

nie do konca jest prawda? A warto je zweryfikowac.

P.K: Wiesz co? Nic mi tak nie przychodzi do gltowy, jesli chodzi o mity zwigzane ze sklepami
internetowymi. Natomiast mity zwigzane z bezpieczenstwem. Zdarza si¢, ze ludzie uwazaja,
ze cos$ ich spotka ztego w Internecie. Przed tym si¢ chronig, ale w rzeczywistosci to jest mato

prawdopodobne, zeby ich to spotkato, a co$§ innego, co ich moze spotka¢ na kazdym kroku



tego nie postrzegaja jako zagrozenie. To jest popularny btad poznawczy, wiele 0os6b odczuwa
strach przed lataniem, ale przeciez samolot jest najbezpieczniejsza forma komunikacji i tu jest
troch¢ wydaje mi si¢ podobnie. Jesli mielibysSmy mowic o takich kwestiach to ja bym chyba
wskazal r6znego rodzaju certyfikaty, czy odznaki platformy, nie chce tutaj nikogo urazi¢
bezpiecznych kupujacych, 100% bezpiecznego sklepu i inne takie bzdury, ktére pojawiajg si¢
w formie jpg’a, kiedy kto§ mowi, ze kto$ jest wiarygodng firmg. Z wiarygodnoscig to moze
mie¢ wiele wspdlnego, ale na papierze, a w rzeczywisto$ci wystarczy jeden cwaniak, ktory si¢
wilamie i podmieni formularz zamowieniowy, czy nawet maila wysytanego z numerem
rachunku bankowego na swdj numer rachunku bankowego i zanim si¢ zorientujesz pewnie
troche czasu minie, jak klienci zaczng krzycze¢, ze nie majg swoich zakupow. No to juz

troche tych pieniedzy przepadio.

G.F: Rzeczywiscie w Polsce jeszcze mamy takie warunki, Ze nie wiem, czy wszystkie, ale
wiekszos¢ sklepow uzywa bramek platnosci, wiec tych danych platnosci sklepy nie
posiadaja u siebie. O tyle wedlug mnie klienci sa bezpieczniejsi, ze nawet wlam do sklepu
nie powoduje dostepu do kart, tylko trzeba znowu robi¢ fishing. Z drugiej strony moga
tez podmieni¢ odpowiednie kody, zeby te odpowiednie rzeczy wyciagna¢ od klientow.
Zeby klienci podawali, albo zeby te platnosci byly realizowane, gdzie indziej. To tez jest
pewnego rodzaju monetyzacja, szczegolnie te wieksze sklepy, ale mozna tak to zrobié.

Tak mi teraz przyszio do glowy.

P.K: Znamy nawet takie przypadki, ze w takich popularnych duzych sklepach padli ofiarg
takiego ataku, a potem udawaty, ze takiego ataku wcale nie byto. Pomimo tego, ze $lady
internetowe pozostaty po tym ataku niezaprzeczalnie. Okazalo si¢, ze nawet wiasciciel
platformy nie byt $wiadomy, Ze zostat dojechany, a sprawa wygladata tak, ze udato si¢ komus
wilamac na strong taka dedykowang. Zbliza si¢ promocja na Halloween i sklep sobie postawit
landing halloween.sklep.pl, a potem o tym landingu zapomnial, bo to byt Halloween 2018, a
mamy teraz 2022. Oni sobie robig swoj biznes na swojej platformie, ktéra jest bezpieczna, a
tamten landing wisi 1 si¢ starzeje 1 tamte skrypty, biblioteki pojawiaja si¢ dziury. Kto$ to
zauwaza 1 kto$ si¢ wbija na ten halloween.sklep.pl i mowi ,.kurde, jak tu jestem to, co moge
zrobi¢, moge podmieni¢ strone gtowna, wrzuci¢ cycki, bedzie duzo $miechu, niebezpiecznik o
tym napisze, moze nawet na Onet wpadnie”. Ja moge na tym zarobi¢, jak moge na tym
zarobi¢? Kopiujemy aktualng ofertg sklepu, przekreslamy ceng halloweenowa promocja o
30%. Nie za duzo, bo to bedzie za duzo, ale te 30% bedzie jeszcze w granicach normy i

robimy przycisk kup, ktory kieruje na naszg forme ptatnosci, podaj numer karty, czy tam



cokolwiek innego. Efekt jest taki, ze jak Ci kto$ pusci reklamy na prawdziwej domenie, z
prawdziwg ktddka tylko na nie uzywanym przez Ciebie serwisie, kontrolowanym,
podmienionym przez atakujacego. To sporo 0so6b, bazujac na zaufaniu, na marce tego sklepu,
stwierdzi, ze to nie jest Sciema, to jest ten sklep. Wszystko si¢ zgadza kupuje, kupuje. Bramka
ptatnosci, czy podaj numer karty, a nawet bezpieczniejszej jest ptacenie kartg i sporo 0sob si¢

nabrato. Pokupowato sobie i zaptacito za rzeczy, ktore nigdy do nich nie dotarty.

G.F: Jakze to przyjemne. No wlasnie, to jak chroni¢ swéj sklep przed takimi réznymi,

dziwnymi akcjami tych patalachow, cyber patalachow.

P.K: Cyber patatachow. Rady sg znowu bardzo proste. Pierwsza jest taka, ze jesli nie mamy
zdolno$ci technicznych samodzielnie, a zaktadam, ze wigkszo$¢ osob ich nie ma. To nalezy
sobie zatrudni¢ osobe, ktora takie zdolno$ci techniczne ma i dopilnowac, zeby ta osoba dbata
o ta platforme od strony takiej administracyjnej, gdzie administracj¢ rozumiem od strony
takiej stricte technologicznej. Administrowanie serwerami i oprogramowaniem. Pierwsza
podstawowa sprawa jest aktualizacja. Regularna aktualizacja oprogramowania. Bledy byty, sa
1 beda, ale sg tez usuwane przez tworcow danych bibliotek, rozwigzan, ktére mamy. Warto te
aktualizacje, jak najszybciej wdrazac. Jak najszybciej oznacza, ze jesli wdrozymy takg
aktualizacje po dtuzszym czasie, niz 5 minut od jej pojawienia. To juz wiesz, ze jak kto$
napisal skrypt do scanowania, to w te 5 minut to juz moze by¢ za p6zno. Takze tu tadnie
widac, jaka jest dysproporcja mozliwosci pomiedzy atakujacym, a tym, ktory chroni
platforme. Czas reakcji jest tutaj kluczowy. Dlatego warto byloby poza aktualizacja, ktora
warto robic¢ 1 to nie jest tak, ze wszystkie sklepy padajag w 5 minutach od opublikowania
ataku, ale ten skrajny przypadek. Natomiast juz w ciggu doby to warto robi¢ 1 obowigzkowo.
Poza tg aktualizacjg jest druga rzecz, na ktorg trzeba zwrdci¢ uwage — monitoring. Musimy
patrze¢, czy kto$ probuje nam si¢ dosta¢ do platformy, czy nam si¢ nie zmieniajg opisy np.
produktéw, albo pojawiajg si¢ dodatkowe pod strony. To mozna zrobi¢, to nie jest miejsce ani
widownia, ktorej powinnismy technicznie méwic, jakie sg rozwigzania, jak czesto to robic,
jak zaprojektowac poprawnie, ale na tym polega praca tej osoby, ktorg si¢ zatrudnia, zeby si¢
tym zajela, zeby to skonfigurowata i, Zeby to monitorowata. Monitoring jest kluczowy, to nie
jest tak, ze ataki zdarzajg si¢ w godzinach pracy 6-16. Ataki zdarzajg si¢ czesto poznym
wieczorem, kiedy ten administrator chciatby sobie pospac. Z drugiej strony, jak kto§ ma sklep
internetowy, to tez sprzedaje 24 godziny na dobg. Mysle, ze kazdy zauwazy, ze sprzedaz jest
w godzinach nocnych mniejsza, ale czasem nam si¢ zdarzy, ze si¢ trafi osoba, ktéra o 4 nad

ranem co$ kupi. Dobrze, jej mozliwos¢, jej wola, jej chec¢, niech kupuje, niech nam daje



pieniadze. Ale po naszej stronie to taka troch¢ odpowiedzialno$¢, ze w tym momencie fajnie
byloby patrze¢ na to, co si¢ z tg platforma dzieje, czy ona nie jest atakowana. Jak ona zostanie
zaatakowana o 4 nad ranem, to atakujacy ma dostep do tych samych danych, ktére sg tam i o
8 10 9 poprzedniego dnia, wigc jednak gra jest warta Swieczki. Trzecia rzecz, jak juz
monitorujemy i aktualizujemy, to bytoby dobrze raz na jaki$ czas przetestowac, zasymulowaé
takie ataki. Wynaja¢, jakas$ firme, ktéra jest w stanie symulowac dziatania atakujacych,
wykonywac tzw. testy penetracyjne, mowigc wprost przywali¢ w ten sklep. Zobaczy¢, czy
rzeczywiscie on jest poprawnie skonfigurowany. Czy kto$, czego$ nie przeoczyt, czy tam jest
ta wtyczka do backupdw, czy ona jest dobrze skonfigurowana, czy przypadkiem panel
logowania nie da si¢ obej$¢ w taki sposob, ze przez procedure resetu hasta mozna
przechwyci¢ zadania, a nast¢pnie za pomocg klucza, ktéry byt w nagtowku tego zadania
uzyska¢ wymuszony reset hasta. Takie rzeczy tez si¢ zdarzaja, albo odzyska¢ sobie hasto
administratora na swdj adres e-mail, jesli si¢ poda ten adres e-mail po §redniku w polu login.
Mnoéstwo jest réznych bledow, ale od tego sa eksperci, ze oni znajg te setki, czy tysigce
btedow 1 pod katem tych btedoéw testuja dang platforme. A jesli kto§ naprawde powaznie
podchodzi do bezpieczenstwa, to warto byto by, zeby te teksty rozszerzyt wiasnie o
pracownikow. Czyli, zeby wykonatl taki scenariusz ataku na Biuro Obstugi Klienta ,,dzien
dobry, mam na imi¢ Jacek, ja kupowatem ostatnio taki tutaj produkt mam z nim taki i taki
problem.” Jaka jest procedura i czy ja moge w sposéb nie autoryzowany np. za pomocg
rozmowy z takim pracownikiem Biura Obstugi Klienta wyciggna¢ adres Pana Jacka. Ja nie
jestem Jackiem, ja udaje, Ze jestem Jackiem. Mnie interesuja dane Jacka, czgsto pracownicy w
dobrej wierze, probujac pomdc klientowi co$ tam podpowiedza np., gdzie podesta¢ kuriera po
ten sprzgt. Ja powiem ,,no wlasnie nie wiem, a jaki adres mialem ostatnio podany, bo si¢
przeprowadzali$my.” ,,Ja tutaj mam ul. Armii Krajowej 12" ,,Dzigkuje, o to mi chodzito, tak,
na Armii niech bedzie.” Jak ja zbieram jako atakujacy informacj¢ o kims, kto wiem, Ze byt
klientem danego sklepu, a moge widzie¢, ze byt klientem danego sklepu, bo np. sprawdze
sobie, czy moge si¢ zalogowac na jego adres e-mail do platformy i mi wyskakuje btedne
hasto, ale to jest potwierdzenie, ze taki uzytkownik jest, bo na komunikatach, ktore nie sg
niejednoznaczne mozna to okresli¢. To jestem w stanie wyciggna¢ informacje, pewne
informacje. Moge wreszcie wyludzaé, robi¢ jakie§ zwroty, sprawdzi¢, czy w ten sposéb da sie
wygenerowac juz realne straty zwigzane z tym, ze np. moze nie przytaczajmy konkretnych
przyktadow, ale sag pewne scamy, ktore mozna odegra¢ na obstudze sklepow internetowych
Biurach Obstugi Klient. W taki sposéb, zeby przekierowac przysytke, zeby pozyskac towar,

ktoéry jeszcze nie zostal oplacony, albo zostal optacony przez osobg, ktoéra wcale nie powinna



mie¢ do niego dostepu. To sg bardziej bym nazwat btedy nie techniczne, a procesowe. Jesli
nie mamy odpowiednich proceséw w naszym w przypadku sklepie internetowym, chociaz
naprawde to dotyczy firmy, bo my si¢ tutaj skupiamy na sklepach internetowych, ale to samo
jest u dostawcow energii, to samo jest w réznych innych biznesach, ktore oferuja, jakas
warto$¢ lub, z ktérych mozna pewne ustugi wyludzi¢, wiec takie procesy powinny by¢
dograne. Mysle, ze w takiej kolejnosci bym to robit, bo rzeczywiscie pierwszym
najpopularniejszym problemem sg te ataki masowe, aktualizacja nam je rozwigze. Drugim sg
te ataki masowe, ktore wykorzystujg pewne btedy. To testy bezpieczenstwa, monitoring
powinien nam to rozwigzac. A trzecim sg wykwalifikowane, konkretne rzeczy, ktore polegaja
na pewnych wytudzeniach. Kto$ odkryt cos, zauwazyl pewna luke w sposobie myslenia, czy
dziatania danej platformy i np. generuje sobie kody znizkowe, albo generuje karty
lojalnos$ciowe. Je taczy i zanim si¢ serwis zorientuje, co si¢ dzieje, albo dlaczego mu
pieniadze wyptywaja, co wyjdzie na jakim$ remanencie, podsumowaniu kwartalnym, to juz

bedzie za pdzno.

G.F: Piotr, bo wiele sklepéw mniejszych, wiekszych nie robi takich rzeczy, bo boi sie
wielu rzeczy. Czy to czasu, czy to skomplikowania, czy to ceny. Jesli mamy te 3 sposoby,
to jesli mamy administracje¢, czy aktualizacje, to jesli jesteSmy na SASach to zazwyczaj
nasz pracownik to robi. Jesli mamy opensource typu PrestaShop, Magento i pare¢ innych
jeszcze to w tym momencie warto mie¢ firme, ktora jest programistycznie ogarnieta i
potrafi te rzeczy ogarnia¢, poustawia¢ juz, nie mowiac o samych serwerach, ktore
administratorzy serwera to zrobia. Plus szybka aktualizacja rozwiazan. Monitoring ja
przyznaje, ze w monitoringu akurat u nas w firmie nie jest to jakie$ wielkie. Jest to,
gdzie$ tam jeszcze jakby to powiedzie¢ zaniedbane. To mowie tak otwarcie. Natomiast
cze$S¢ robimy, czes$¢ nie robimy, wiec to jest na pewno dopracowanie z naszymi klientami,
to tez jest kwestia wlasnie ceny. Rozumiem, ze takie uslugi monitoring poszczegolnych to
mozna kupi¢ jako ustuge. To sa firmy, czy bardziej oprogramowanie, jak to z Twojej
strony wyglada? Jak Ty to oceniasz? Co lepiej kupi¢, bo pewnie jest usluga i sa

automatyczne narzedzia, ktore robia monitoring. To si¢ samemu nie uda zrobi¢.

P.K: Kazde automatyczne narzedzie, ktore nie tyle robi monitoring, co gdzie$ patrzy, w jakiejs$
logi, sygnaty i moze wysta¢ takie powiadomienie ,,tu dzieje si¢ co$ problematycznego” musi
by¢ zarzadzane przez cztowieka. Kto§ musi czytaé logi i analizowaé. Sa réznego rodzaju
Security Center, ktére mozna wynajaé i siedzg ludzie 24 godziny na dobg i patrza. Obstuguja

wielu klientow 1 patrza, czy §wieci si¢ gdzie$ lampeczka na czerwono 1 trzeba reagowac,



eskalowaé. Czy mozna to olac¢, bo jest to tzw. fail positive, ktérych tez jest do$¢ sporo.
Natomiast ja zachgcatbym przede wszystkim do podejscia takiego bardziej in house. Nikt nie
zna tak dobrze naszej platformy, jak my. Naszych integracji, to, ze kto$ ma sklep na Prescie,
czy na innym rozwigzaniu, to nie oznacza, ze druga osoba, ktéra korzysta z tego samego
stacku technologicznego, ma wszystko tak samo skonfigurowane i to samo ryzyko biznesowe.
W zwiazku, z czym dobrze byloby jednak kogos$ swojego od IT, kto na to spojrzy, podepnie
si¢ pod odpowiednie mechanizmy 1 sprawdzi odpowiednie logi. Skonfiguruje to 1 wtedy
ewentualnie da to do patrzenia komus. Nawet nieprzeszkolonym osobom, bo to polega na
tym, ze wiesz wazna jest ta reakcja. Tg reakcje, jesli si¢ co§ za§wieci na czerwono moze
wykona¢ z catym szacunkiem podrzedny pracownik, nie techniczny pracownik Call Center,
czy Biura Obslugi Klienta. Tylko on musi da¢ zna¢, zadzwoni¢ do kogos 1 powiedzie¢, ze np.
dzisiaj nasz Pan Staszek informatyk jest na urlopie i dzwonimy do Pana J6zka, albo Pana
Mietka. To jest ta kwestia, ktorej po prostu nie mozna zaniedbac. A nawet, jesli to jest zbyt
skomplikowane badz zbyt drogie dla wielu. To i tak warto ten mechanizm logowania
skonfigurowa¢, bo robimy to raz, a on jest nie oceniong pomocg, kiedy dojdzie do incydentu i
trzeba si¢ zorientowac, co tu si¢ stato. Ktoredy oni weszli, do czego maja dostep, co
straciliSmy, co musimy zglosi¢ do PUODO, co nie musimy zgltasza¢. My musimy to wiedzie¢,
a jesli nie mamy logdw, to tego nie wiemy, albo zakladamy najczarniejszy scenariusz zupetie
nie potrzebnie, stresujac tez wtedy klientow. Takze madry Polak po szkodzie. Ja znam takie
przypadki, gdzie do klientéw na analiz¢ incydentéw wchodzimy, probujemy mie¢ dostep do
logdw, bo to jest pierwsza rzecz, ktora generalnie si¢ realizuje, a logi sa wytaczone. Pytamy
si¢ klienta ,,dlaczego logi sa wytaczone?” Za chwile jest to ,,ja sprawdze, tutaj szef
programistow” i wraca odpowiedz ,,a, bo my mielismy taka promocje i jak duzo oséb
wchodzito to nam zamulato 1 zauwazyliSmy, ze jak wylaczyliSmy logi, to dziatat szybciej
serwis.” Pytam ,kiedy mieliscie t3 promocje?” ,,no 2 lata temu na Swieta, ale juz nigdy potem

nie wlaczyliSmy tych logow.”
G.F: No tak czlowiek zapomina.

P.K: No to pigknie. Teraz dowiedz si¢, co, ktoredy i jak. Czasem jest to mozliwe, czasem jest
to bardzo utrudnione. Czasem jest to nie mozliwe, wiec warto, zeby wszyscy mieli
swiadomos¢, ze sg pewne rzeczy, ktore moga nam pomoc si¢ odnalez¢ po incydencie, albo
utatwi¢ obstuge incydentu, albo nawet uniemozliwi¢ wystapienie incydentu. Tylko o tym
trzeba pomyslec teraz, juz zanim to si¢ zdarzy. To nie jest tak, ze po wypadku mozemy sobie

poduszke powietrzng wiaczy¢, albo pasy zapiac, jak byly niezapigte niestety. Warto te pasy i



ta poduszke skontrolowa¢ wczesniej, zapiag¢ wczesniej, co nie oznacza, ze przezyjemy. Znamy
przypadki takich atakow, wypadkow, gdzie ktos, kto jedzie 300km/h pomimo tych
mechanizmow bezpieczenstwa poprawnie skonfigurowanych, poprawnie dziatajacych i tak
nie przezyje. Takie sytuacje tez si¢ zdarzaja. Ja, jednak gdybys$ mnie zapytat, czy wolg miec
przy wypadku samochodowym zapigte pasy 1 pewnos¢, ze moja poduszka powietrzna jest
serwisowana i dobrze dziata, to bym Ci odpowiedzial, ze wolatbym mie¢ do dyspozycji ta
poduszke, kurtyny boczne 1 pasy bezpieczenstwa. To minimalizuje, nie eliminuje ryzyka.
Mysle, ze o tym musimy wszyscy pami¢tac, ze 100% incydentu nie da si¢ wyeliminowac.
Natomiast da si¢ do incydentu do$¢ dobrze przygotowac i dzigki temu nie wpada¢ w panike,
kiedy to nastgpi. Wiedzie¢, co mamy robi¢, podaza¢ zgodnie z procedurg i spa¢ spokojnie, ze
nawet jesli gdzie$ po drodze byt jaki$ problem, to on jest mniej zawiniony, a przez to by¢
moze w oczach réznych urzedow nadzorczych, czy tez nawet naszych klientow bedzie on
rozpatrywany jako zrobili wszystko, co mogli po prostu nie wyszto. Zachgcam do
przesledzenia kilku ujawnionych incydentow, reakcji firm na te incydenty i reakcji
spoleczenstwa na te incydenty np. na Facebooku, gdzie jest informacja o tych incydentach. Sg
marki, ktore daty ciata, opisujg incydent i ludzie mowig ,,jesteSmy z Wami, nic si¢ nie stato,
przezyjemy, trzymamy kciuki”. Ja juz znam kogo$ kto moze Wam pomoc w tym i w tamtym
aspekcie. A sg marki, ktore mowia o incydencie i wszyscy wieszaja na nich psy. Chyba tak to
sie mowi najbardziej delikatnie. Zycze wszystkim, zeby byli w tej pierwszej grupie, ale to
wymaga pewnych relacji z klientem 1 tez pokazania, co si¢ wczesniej robito. Internauci nie sg
ghupi oni wyczuja, co robimy. W zwiazku z czym dobrze jest mie¢ pewne dowody, ktore
pokaza, ze robilismy wszystko, co moglismy. Wspolpracowali§my z taka firma, tym si¢
zajmowali inni eksperci, bo my nie jesteSmy ekspertami od bezpieczenstwa, my jestesSmy
ekspertami od sprzedazy, od produkowania toreb skérzanych, od robienia karmazynowych
butow, czegokolwiek innego. DaliSmy to profesjonalistom, mamy teraz oglad sytuacji,
wyglada na to, ze stalo si¢ to, to i to. My zawinili§my w tym aspekcie, albo tu nie ma w ogoéle
naszej winy, zawinil kto$ inny, albo jest jeszcze jaki$ inny przypadek. Tak to wyglada, bo
jestesmy transparentni. Tego mysle jeszcze brakuje na polskim podworku, takiej
transparentnosci 1 takiego post mortem po danym incydencie, ktory pokazuje wprost, co si¢

stato.

G.F: Tak, rzeczywiScie to jest tak, ze te nawet najwi¢eksze banki i instytucje, e-commerce

pomimo setek tysiecy, milionow i dziesiatkow milionéw i tak padaja ofiarg atakéw i nie



potrafia sobie z tym poradzi¢, bo czekaja wlasnie na taka dziur¢ przez rok, bo oni maja

czas, bo si¢ nastawiajq.

P.K: Tak, tylko wiesz, czym innym jest sytuacja, w ktorej Ty mowisz ,,wtamali si¢ do mnie i
wykradli moje dane, bo miatem hasto dupal23 i zadnego MFA”, a czym innym jest, kiedy
moéwisz ,,wykradli wasze dane drodzy klienci, ale btad byt w bibliotece, ktora nalezata do
firmy X, ktéra nam wdrazata rozwigzanie Y 1 niestety ten btad on nie byt wczesniej
opublikowany to jest pierwsze uzycie tego bledu tzw. zero day. My wspotpracujemy z firma
XYZ, ktora ocenita na podstawie logow, ktore na szczescie mieliSmy skonfigurowane, ze
zakres tego wlamania dotyczy tylko klientow z poprzedniego roku, bo przy okazji, wdrazajac
zalecenia po raporcie z testow bezpieczenstwa, ktore robilismy 2 lata temu, zacz¢liSmy
kasowac toksyczne dane, ktorych nie potrzebujemy, a ktore w wyniku ataku moglyby zostac¢
wykradzione. Takze kazdy z Was kto robil zakupy wigcej, niz 6-12 miesigcy temu niech sie
nie przejmuje, bo waszych danych w ogole nie byto na naszej platformie.” A nie, jak w
niektorych platformach, gdzie ja skasowalem konto w sklepie X, dane wyciekaja 5 lat
poOzniej, a moje dane w tej bazie sg. Dlaczego? Dlatego ze, co oni zrobili, jak ja skasowatem
konto, ale widze, ze w bazie danych jest rubryka skasowal konto: tak, tak, nie, tak, nie, nie, a
te dane dalej tam sg. Jaki jest sens kasowania konta, jak kto$ dalej te dane trzyma w bazie? Po

co to trzyma? Mozna bytoby to zrobic¢ lepiej, rozsadnie;.

G.F: To juz inna historia. Piotr bardzo Ci dzi¢kuje¢ za podzielenie si¢ doswiadczeniem i
pokierowaniem nas od A do Z w tej calej branzy. Mysle, Ze ten temat rozwiazan,
szukania, administracji, monitoringu, przetestowania, itd., to jest oddzielna para
kaloszy i mysle, Ze jeszcze mozemy si¢ umowi¢ na rozmowe. Jesli przyjmiesz moje
zaproszenie, a tymczasem bardzo dzi¢kuj¢ Ci za podzielnie si¢ i powiedz mi. Czego Ci

zyczy¢ na sam koniec?
P.K: Spokoju.
G.F: Brakuje Ci ostatnio? Duzo si¢ dzieje?

P.K: Wiesz co? Duzo si¢ dzieje wszystkiego. Niestety to bezpieczenstwo przez lata byto na
naszym rynku bagatelizowane. W zwiazku z czym teraz kazdy, kto tym bezpieczenstwem si¢
zajmuje ma po prostu rece petne roboty. Czasem do tego stopnia, ze trzeba te rgce roztozy¢ w
gescie politowania i powiedzie¢, ze komus$ nie mozna juz pomoéc, bo pomaga si¢ innym
osobom 1 zasoby sg pod korek zajete. To tez informacja dla oséb, ktére cheg sie

przebranzowi¢. Dobra branza to bezpieczenstwo — wchodzi€.



G.F: Wchodzi¢. Jakby, co to pewnie Piotr szuka dobrych specow dobrze mowie?
PK: Zapraszam. W kazdej iloSci.

G.F: W kazdej ilosci widzicie. To tak troche, jak w e-commerce. U nas tez kazdego
e-commerce menagera si¢ bierze. Dobrego z podzickowaniem wielkim. Wielkie dzi¢ki

Piotr i do uslyszenia, do zobaczenia.

P.K: Do ustyszenia! Czes¢!



