Czes¢! Nazywam si¢ Grzegorz Fratczak, a to jest podcast ,,Rozmowy na zapleczu”, w
ktorym wraz z wlascicielami sklepow internetowych i e-commerce menagerami zgl¢biam
tajniki prowadzenia biznesu sieci. Szczerze, bez pudrowania rzeczywistosci i po ludzku,
bo to ludzie sprzedaja, ludzie kupujg i ludzie pracuja, zeby to wszystko sprawnie

dzialalo. Zapraszam!

Cze$¢! Z tej strony Grzegorz Fratczak szef Convertis. Dzi$ odcinek specjalny, ktory jest
wazny dla kazdego wiasciciela sklepu, e-commerce menagera, ale takze programisty
pracujacego na Prestach. Dlaczego? Bo nagranie poSwi¢cone jest bezpieczenstwu, a
wlasciwie niebezpieczenstwu. Czyli wlamaniu hackerow na sklepy internetowe.
Opowiemy w tym odcinku o trzech wlamach u naszych trzech klientow, ktore odbyly sie¢
w lipcu i sierpniu 2022 roku sklepach zbudowanych na PrestaShop. Jest to zwigzane ze
znalezieniem przez PrestaShop pewnej podatnosci samego PrestaShop, ktore
powodowaly takie mozliwosci i te dziury zostaly juz zalatane przez PrestaShop.
Natomiast zdarzyly sie, nie byly to moze jakie$ wielkie wlamy. Natomiast warto o tym
mowic, Ze warto zabezpieczy¢ swéj sklep i korzystaé ze wsparcia oraz mie¢ to na
uwadze, bo konsekwencje moga by¢ duze. Dzisiaj do odcinka zaprosilem programiste
Pawla, ktory zajmowal si¢ tymi wlamami, a takze koordynatora Piotra, ktory zajmowal
si¢ jednym z klientow i dzisiaj w trojke opowiemy Wam o tych trzech wlamach do
sklepow, o konsekwencjach dla sklepow i o tym, co z tym mozna w ogdéle zrobié. Czy jest
w ogdle czego si¢ bad, a jest. Jak takie rzeczy my ogarniamy, jak wy mozecie to ogarniac.
Co w ogole powinno by¢ alarmujace dla Was, ze co$ takiego si¢ dzieje w waszym sklepie,
bo to nie jest takie hop-siup, ze od razu widzimy wiam na naszych sklepach. To troche,
jak z tym oprogramowaniem Pegasus, gdzie wiekszo$¢ osob nie wiedziala, Ze ma takie
oprogramowanie u siebie. A do tego na koncu damy troche wskazéwek i jak przed tym
si¢ broni¢. Ta rozmowa jest tak troche na goraco, bo ciagle pracujemy nad procesem,
ktory ma w razie czego lepiej wspiera¢ naszych klientow. A mdj wlasny, osobisty plan
jest taki, by tym procesem dzieli¢ si¢ z Wami na biezaco, wiec udostepniamy pliki, ktore

sa ciggle aktualizowane i poprawiane, bo wspolpracujemy z réznymi specjalistami, z



wlascicielami, ale tez i z konkurencja troch¢ nad tym, zeby taki proces budowac i chce
zeby te rzeczy byly dla Was udostepnione za darmo. Zebyscie mogli sobie z tym
poradzi¢. Wszystkie szczegoly znajdziecie w opisie odcinka, a teraz zapraszam Was do
postuchania tej rozmowy i do komentowania. Jesli znajdziecie jakie$ dziury w calym, to
zapraszam powiedzcie nam o tym, bo nie jesteSmy idealni. Zdarzaja si¢ rozne rzeczy,
jesli chcecie nam pomaoc to rozpropagujcie ten odcinek. Znaczy pomagacie nie tylko
nam, ale tez wszystkim wlascicielom, bo trzeba o takich rzeczach mowic¢ glosno, zeby
kazdy wlasciciel sklepu opartego o PrestaShop, jak najszybciej zaktualizowal te sklepy,

wiec dajcie nam znad, co o tym myslicie i dzielcie si¢ tym. Zapraszam do sluchania!
Grzegorz Fratczak: Dzien dobry! Witam wszystkich!

Pawet Kryst: Czes¢!

Piotr Trojanowski: Czes$¢! Witam!

G.F: Czes¢! Dzisiejszy odcinek jest specjalny, bo niedawno zostal odkryty dos¢ powazny
i krytyczny problem w PrestaShop. Wyjatek zwigzany z bezpieczenstwem. Dzisiaj
wlasnie porozmawiamy, co si¢ z tym dzialo, dzieje i co warto zrobié i co my jako
Convertis zrobilismy w ramach naszej wspoldzialalnosci i dlatego zaprositem ludzi
kompetentnych z zespolu Convertisa, czyli najwazniejsza osoba bym powiedzial — Pawel,

ktory jest u nas cenionym programistg. Pawel powiedz co$ o sobie krotko.

P.K: Ja jestem programistag PHP i specjalizuje si¢ w obstudze sklepéw PrestaShop i

programuj¢ juz od kilkudziesigciu lat, wigc trochg juz.
G.F: Ilu lat?
P.K: No kilkudziesi¢ciu juz.

G.F: Dobra! W przypadku Pawla rzeczywiscie to moze by¢ juz kilkadziesiat. Chociaz
Pawel wyglada strasznie mlodo. Nie wiem, czy powinienem komentowac to ale okej. W

kazdym razie sam si¢ zdziwilem. Piotrek, a Ty powiedz co$ o sobie.

P.T: W Convertis pracuje od 3 lat. Zajmuj¢ si¢ koordynowaniem prac programistycznych.
Glownie ta praca polega na tym, ze kontaktuje si¢ z klientem, przyjmuje¢ zlecone przez niego
prace, przekazuje te pracg¢ programistom, planuj¢ programistom harmonogram tych zadan i

taka praca ogdlnie bardzo ogarniajaca wiele obszarow.



G.F: Tutaj Piotrek jest bardzo skromny dla siebie. Mysle, Ze to jest bardzo istotna rola,
ktora powoduje zadowolenie klienta i sukcesy wszystkich prac, bo bez tego bylo by
ciezko na styku pracy programistycznej i klient. No dobrze, to wiecie juz drodzy
shuchacze kim s3 nasi interlokutorzy. Tak to si¢ chyba nazywa, czyli goscie. No wla$nie
Pawel, bo Ty pewnie wiesz najlepiej. Co zostalo 22 lipca ogloszone przez PrestaShop, a

ja chcialbym powiedzie¢, ze my to nagrywamy 8 sierpnia, wi¢c troche¢ juz czasu minelo.

P.K: Trzeba zacza¢ od tego, ze nasilily sie, w jakim$ ostatnim czasie ataki internetowe.
Poszukiwano dziury i analizowano rozne przypadki. Skad si¢ to bierze i stwierdzono, Ze
faktycznie jest luka bezpieczenstwa, ktora wigze si¢ z modutem listy i troszke z takimi

elementami core’a 1 wydano tatke, ktora ma to zabezpieczy¢ i1 temu przeciwdziatac.

G.F: No wlasnie i myslisz, ze z tej komunikacji, ktora zostala wydana przez PrestaShop.
To taki programista, jak i wlasciciel jest sobie w stanie wszystko zalata¢, ze jest to

proste?

P.K: W tym wypadku raczej nie. Latka jest wydana oficjalnie, wigc programista jest w stanie
to przeczytac, pobrac i zainstalowa¢. Natomiast czy wtasciciel sklepu? No nie bardzo, nie
bardzo. Tzn., jezeli ma najnowszg wersj¢ Presty 1 nie ma zbyt wielu modyfikacji 1 jest w
stanie zrobi¢ sobie automatyczng aktualizacj¢ Presty, to tak. Wystarczy zaktualizowac¢ Preste

1.7 do najnowszej wersji, czyli ta, ktéra zawiera odpowiednie poprawki i juz.

G.F: No wlasnie, bo z tego, co nas niestety spotkalo, bo mieliSmy 3 przypadki, gdzie
jeden klient juz na poczatku lipca ok. 7 lipca zostal zaatakowany i musieliSmy lata¢ i
dzialaé. Pozniej w polowie lipca dostaliSmy sklep, ktory gdzies tam nas znalazl, i
ktoremu pomagaliSmy. W sumie teraz na poczatku sierpnia trzeci sklep zostal
zaatakowany, bo nie zdazyliSmy tych latek zalata¢é, bo to bardzo, bardzo skomplikowany
sklep i zeby to dobrze dzialalo musieliSmy to przetestowac i w momencie, gdy juz
wszystko bylo gotowe do implementacji to si¢ okazalo, ze sklep zostal zaatakowany na
nieszczescie. No wlasnie, bo tam zauwazyliSmy 2 rodzaje takich atakow. Rodzaje w
sumie przez jedna taka dziure, ale dwa efekty. Czyli prosba o podanie danych kart
kredytowych z poziomu koszyka. Bylo to bardzo hardcorowo zrobione i troch¢ glupio
bym powiedzial, bo caly ten formularz byl taki zaimplementowany, w ktoryms tam
kroku koszyka i pytania byly po angielsku. A wszystkie sklepy sa po polsku, wiec

wiekszo$¢ ludzi powinna si¢ zorientowaé, zZe co$ jest nie tak. A w drugim przypadku bylo



takie hardcorowe przekierowanie ze sklepu na jakis serwis ,,jak zarobi¢ miliony”, tak?

Czy dolary wrecz po angielsku. Dobrze mowie¢ Piotrek, bo to byl Twaj?
P.T: Tak jest.

G.F: Wigc to bylo takie hardcorowe i z poziomu juz wyszukiwarki i to od razu bylo
przekierowane, pewnie, jak si¢ wpisalo domene sklepu, to tez pewnie bylo

przekierowane, tak?

P.T: Tzn., w momencie, kiedy wpisywalto si¢ domene sklepu bezposrednio w pasek adresu, to
nie byto zadnego przekierowania wewnatrz sklepu, mozna byto normalnie si¢ przeklikac.
Byto tez jakie$ dziatanie, ktore powodowalo, ze jednak ten sklep nie dziatat poprawnie, bo
podczas klikania, dodania produktu do koszyka co$ mielito, w jaki$§ sposob. W kazdym razie
wewnatrz sklepu mozna byto si¢ przeklika¢, ale wchodzac z wyniku wyszukiwania Google,
badz Bing lub innych wyszukiwarek od razu byto przekierowanie na jakas takg strone. Nie
bedziemy podawac adresu tej strony, bo moze na tej stronie sg jakie$ wirusy. Natomiast
najprawdopodobniej byla to strona o bardzo niskiej jakosci pod wzgledem SEO. Tutaj mam
taka hipoteze, ze ten atak byl gtownie pod depozycjonowanie tej strony. Mysle, ze wlasnie ci
hackerzy mieli taki zamyst. Dlatego ze po kilku godzinach tych przekierowan tzn. na dobra
sprawe nie wiem, jak dlugo to trwalo. Po godzinie, jak si¢ o tym dowiedzieliSmy to
zaczeliSmy wdrazaé juz, jakie$ dzialania. W kazdym razie Google zaczat przeindeksowywac
powoli strony wlasciciela sklepu na ten adres. W sensie zaczat wyindeksowywaé moze te
strony, ktére dotyczyty tego sklepu, wiec bardzo prawdopodobne jest to, ze cel dzialania byt

wiasnie taki, zeby ten sklep zdepozycjonowac.

G.F: To jest bardzo ciekawe, ze jeSli jestes wlascicielem sklepu to zazwyczaj spisujesz
adres z reki i wpadasz do sklepu, wiec tutaj mozesz testowac. Rzadko kiedy wpisuje sie i

wyszukuje sklep z poziomu wyszukiwarki.

P.T: Doktadnie i to dlatego to mogtoby zrobione w taki sposob, zeby to ukry¢. Przed
wiascicielem tego sklepu, a tylko uzytkownicy, ktoérzy z zewnatrz wchodza, badz Google,
roboty Google widzialy, Ze tego typu dziatanie jest podj¢te. To, co odkryliSmy to moze przy
okazji powiem, jak juz jestem tutaj przy glosie. Polegato to na tym, ze zostal wstrzykniety
ztosliwy kod w gtownym pliku index PHP, ktory nie wiem czy tutaj profesjonalnie powiem w
kazdym razie dodawat na froncie GS, ktory byt tak skonstruowany, ze przekierowywat tylko

strony pochodzace z Google, Bing, MSN jeszcze. Takze, na jakgkolwiek strong si¢ nie trafito



to po prostu. Kazda strona, czy to strona gldwna, czy strona jakiej$ kategorii byla

przekierowywana na tg strong, takg brzydka, ze tak powiem.

G.F: I to byl nasz trzeci najpdzniejszy z sierpnia i rozumiem, ze zorientowaliSmy sie¢, bo
kto$ zobaczyl, ze strona dziala nie, tak jak potrzeba, prawda? Jak si¢ klikalo w Srodku

sklepu to, to nie dzialalo dobrze, tak? Dobrze mowie Piotrek?

P.T: Tzn., no wewnatrz sklepu mozna byto si¢ przeklikiwac. A problem przypadkowo zostat

odkryty ten problem.

G.F: Pomimo tego, Ze juz si¢ przygotowaliSmy do latania tej dziury i si¢ okazalo, Ze juz
jest. To byl jeszcze chyba poniedzialek po poludniu, gdzie klient zadzwonil i powiedzial

»Hej! Chyba jest problem.”, tak?

P.T: Doktadnie, dlatego ja wiem, ze zaraz na koniec tej rozmowy, jakie$ wnioski podejmiemy.
Natomiast nie wiem na ile stuchacz dotrwa do konca. Mysle, ze tutaj takg dobra nauka jest to,
zeby wszelkich poprawek bezpieczenstwa po prostu nie testowac, zwyczajnie na kopii, bo
choc¢by na produkcji wywali si¢ front na godzing 1 zaraz to zatatamy, gdzie$ tam, w jakis$
sposob poprawimy. Niz wdraza¢ poprawki na sklep deweloperski, pdzniej testowac
sprawdzac, czy aby na pewno wszystko fajnie wyglada i wszystko fajnie chodzi. Dopiero
p6zniej, jak juz jestesmy pewni to wdraza¢ zmiang na sklep produkcyjny. Tutaj z tej
perspektywy wlasnie tak chcieliSmy to zrobi¢ bezpiecznie, fajnie. Okazato si¢, Zze nie ma na to
czasu. Po prostu trzeba wdraza¢ od razu. Lepiej pdzniej w locie poprawic, jakis blad
ewentualny przez naniesienie tych poprawek, niz pdzniej ratowac ten sklep, tak jak my
ratowali$my, co kosztowato nas bardzo duzo wszystkiego. Nie tylko czasu, ale stresu,

glukozy, no nie wiem. Pozniej pewnie jeszcze trochg o tym pogadamy.

G.F: No wlasnie, to byl ten trzeci przypadek. Natomiast tutaj widzicie, ze byl problem z
pozycjonowaniem samego sklepu, ktore utracilo swoja, jakas wartos¢. Pozniej na
szczescie odzyskalo to, ale to inna juz historia. Pierwszy przypadek, to bylo to, ze
probowali wykras¢ numery kart kredytowych, czy debetowych klienta. Tak troche
hardcorowo, bo caly formularz byl wstrzykniety, ze to bylo po angielsku i to bylo widac¢,
Ze co$ tam jest nie tak. No i drugi przypadek, to chyba to samo bylo, ze proba

wykradzenia numerow kart kredytowych, tak? Dobrze mowie?

P.T: Tak, drugi przypadek, to tez byt ten sam, jakby skutek. Czyli na formularzu zaméwienia

taki wklejony, nie adekwatny do reszty strony formularz do wpisania karty kredytowej. Ja



moze tutaj jeszcze troszke rozszerze, bo tak jakby zaczeliSmy od tego, Zze PrestaShop wydata
tatke 1 mozna to zatatac, zrobi¢ aktualizacje najnowszej wersji i mamy temat, jakby
zamkniety. A to nie do konca tak jest. Musimy mie¢ $wiadomos¢, ze to, co wykryto, to
dotyczy Presty 1.7. W wersjach 1.7 w okreslonym przedziale. Musze sobie przeczyta¢ oraz
modutu whitelisty. Natomiast prawda jest taka, ze tak naprawdg nalezatoby robi¢ sobie takie
audyty i my to zlecili$my dla kazdego naszego klienta. Takie audyty bezpieczenstwa,
poniewaz sklep internetowy nie jest takim jednolitym programem, ktory si¢ kupuje w
pudeleczku, jest zamkniety hermetycznie i1 tam jest jaki§ monolit. Tylko to jest zestaw, jakichs$
elementow. To jest PrestaShop, w jakiej$ wersji, jakies modyfikacje, jakie§ moduty i takie
wlamanie bardzo rzadko wykorzystuje, jaka$ jedng luke, a najczesciej wykorzystuje kilka,
jakichs$ podatnosci. Musi by¢ zbieg okolicznos$ci, ze akurat w danym sklepie hacker ma te 2
lub 3 rézne elementy. Tutaj w przypadku tego, co akurat zostato oficjalnie ogloszone, to byta
faktycznie drobna taka nies$cisto$¢ w core’rze 1 ewidentne zaniedbanie w module whitelisty.
Ale pierwszy przypadek, ktory mielismy wlamania jeszcze zanim w ogole Presta odkryta te
ruchy, to byt w Prescie 1.6. U klienta, ktory miat ostatnig wersj¢ 1.6., ktora zostata
wypuszczona, czyli taka, ktora juz byta z wszystkimi poprawkami bezpieczenstwa, a mimo to
kto$ si¢ wtamat. My jako programisci po tej dobrej stronie, ktorzy robimy co$ ze sklepem, to
jest taka walka dobra ze ztem. My jeste§my po tej dobrej stronie, to zawsze na stabszej
pozycji jesteSmy, bo nie myslimy mentalnie, tak jak Ci wlamywacze Zli. Jest nam ciezko
znalez¢, jak nastepuje taki wtam ,,dobrze, ale jak oni to zrobili?” ,,Jak oni si¢ wiamali?” Jesli
chodzi o ten pierwszy przypadek nie wiemy do dzisiaj. Nie wiemy do dzisiaj, ani modutu
whitelisty nie byto, ani nie jest to Presta 1.7. Przeanalizowali§my list¢ modutow, ktdre tam sg,
sprawdziliSmy i 2 potencjalne miejsca znalezliSmy, gdzie moze co$ udatoby si¢ wgrac, ale tez
nie do konca jestesmy pewni. Trzeba pamigtac, ze wtamanie do sklepu moze nastapic z
zupehie prozaicznego wektora spoza PrestyShop. Najprosciej jest wlamac si¢ na skrzynke
pocztowa klienta, albo gdzie$ zdoby¢ jego hasto do backendu. Wtedy niezaleznie, jak mamy
dobrze zabezpieczony sklep, to hacker moze zalogowac¢ si¢ do backendu Presty jako
administrator dogra¢ swoj wiasny modut hackerski za pomoca, ktorego moze juz zrobic¢

wszystko w sklepie.

G.F: Wlasnie i o tym, jak zabezpiecza¢ sklep jeszcze bedziemy mowic. Tutaj bedziemy
opowiadad, co si¢ nam zdarzylo. Natomiast, to tez trzeba zauwazy¢, ze to jest chyba
pierwsza taka znaczaca dziura, ktora zostala znaleziona w PreScie. W sumie, z ktéra my

od 5 lat mieliSmy do czynienia, gdzie byl taki kryzys bezpieczenstwa, tak? PrestaShop



jako firma zareagowala dos¢ szybko i usilnie chciala to naprawic. Mysle, ze to jej zajelo
z tydzien, moze 2. Trudno mi powiedzie¢, bo rozmawialem z ludzmi i ten pierwszy nasz
przypadek, byl jednym z pierwszych i rzeczywiscie, to ci¢zko znalez¢, bo Pawel nie
wspomnial, ale z tego, co wspomnial poza tym nagraniem tych plikow, ktore mogg by¢

zaatakowane jest ok. 1000. Dobrze mowi¢ Pawel? Czy ja tutaj co$ przekrecam?

P.K: No tak, tak, tak, tak. Presta jest oprogramowaniem PHP, ktory ma kilkadziesiat tysigcy
plikéw PHP, a w tym sg miliony linijek kodu, wigc ciezko czasami co$ znalez¢. My jezeli
robimy wdrozenie, to instalujemy nowa wersj¢ Presty, instalujemy, jakie$ standardowe
moduly, jakie$ swoje moduty mniej, wigcej wiemy, co tam jest. Natomiast wigkszo$¢
klientow przychodzi do nas juz, z jakims$ bagazem, tak? Z jakas$ starszg wersjg Presty, z
ilomas$ modyfikacjami, ktore byly robione z jakimi§ modutami od r6znych dostawcow i

cigzko jest ogarng¢ to wszystko.

G.F: Wlasciwie, to co jest wazne tutaj przy tych sklepach PrestaShop, bo ja mam takie
przemyslenia, taka hipoteze, Ze raczej watpliwe, Zeby kto$ chcial Was bezposrednio
zaatakowac jako Preste, bo znalezienie dziury w calym to jest od groma pracy. To tak
jak my musielibySmy poswieci¢ dziesiatki, setki, a nawet tysiace godzin, zeby zalataé
wszystkie dziury i szuka¢ dziury w calym, to byloby bardzo ci¢zkie. Tak samo
wlamywacz musi poswieci¢ bardzo duzo czasu, zeby znalez¢ i pokombinowaé, jak mozna
tu znalez¢ dziur¢ w calym i pozniej zacza¢ atak. Natomiast wi¢gkszos¢ sklepow na
PrestaShop to sa male sklepy, ktore majgq tam mniejszy, wiekszy obrot i nie oplaca si¢ po
prostu wlamywaczom atakowa¢é poszczegolnych sklepow. Natomiast, gdy juz mamy
przepis, to mozemy zrobic sobie skrypt, gdzie bedziemy sprawdza¢ podatnos¢ tych
kilkudziesi¢ciu tysiecy sklepow na tq dziure i to juz si¢ oplaca. Z tego powodu, jak juz

PrestaShop...
P.T: Ja si¢ z Tobg troszke nie zgodze.
G.F: Tak? O patrz.

P.T: Dlatego ze ciezko nam jest znalez¢ ta furtke, w ktorg hacker wszedt. Natomiast mozemy
ztapa¢ miejsca, ktore zmodyfikowat i sposob, w jaki modyfikowat i np. w tych sklepach to nie
byt tylko taki efekt, ze byt formularz na stronie zamdwienia, to byt jeden z efektow, taki
widoczny. Natomiast jeszcze w kilku miejscach w kodzie byty takie furtki, ktére umozliwiaty
np. wykorzystanie sklepu jako takiej branki do innych atakow. Czyli to, czy masz duza

sprzedaz, czy nie, to nie ma znaczenia. Jezeli byty skanowane, a byto to wida¢ po rogach, ze



byty skanowane adresy URL, a r6zne dziury pomimo tego, ze to byta Presta, to byty
skanowane adresy charakterystyczne dla Wordpressa tez. W 2-3 miejscach byty takie bramki,
ktore umozliwiaty przysytanie kodu, z jakiego$ serwera poprzez ten nasz sklep do innego
serwera. No nie jesteSmy w stanie stwierdzi¢, co tam bylo przesytane, bo to wszystko tak, czy
siak byto szyfrowane, ale to juz bylo takie gubienie $ladu, wykorzystanie tylko 1 wyltacznie

jako bramki posredniczace;.

G.F: Tutaj wlasnie o tym mowig, Ze to tez, bo jakby chodzilo mi o to, ze w takiej skali
skanuje si¢ wszystkie sklepy, bo baz¢ sklepow mozna znalez¢ na PrestaShop, w
Internecie, albo zrobi¢ crawlera, ktory to przeskanuje caly Internet i znajdzie te
kilkadziesigt tysiecy sklepow. Po prostu sprawdzi¢, ktory jest podatny, a potem mu
odpowiednie rzeczy wstrzykiwa¢. Nie tylko te rzeczy, ktore tu powiedzieliSmy w tych 3
przypadkach, ale tez zrobi¢ ze sklepow posrednika do kolejnych wlamow na kolejne
sklepy, do gubienia tutaj sladu, wi¢gc moja hipoteza jest tak, ze jesli PrestaShop
opublikowal juz przepis na to, gdzie jest dziura. To nie tylko tacy zawodowi hackerzy si¢
tym zajmuja, ale tez i domorosli, ktorzy dostali przepis i posprawdzaja. Z tego powodu
wedlug mnie, to jest bardzo istotne, zeby to ponaprawiac i z tego powodu tutaj, to
robimy. Nagrywamy ten odcinek, zeby Wam opowiedzie¢, co moze Wam si¢ zdarzy¢. Jak
warto z tym dziala¢? Jakie sq konsekwencje? A tez chcemy Wam da¢ przepis dla Was
lub dla Waszych programistow, zeby to ogarneli. My niestety nie jesteSmy w stanie
wszystkim sklepom pomadc osobiscie, tu przez firme¢, bo mamy ograniczone zasoby.
Natomiast chcemy to tworzy¢ i da¢ Wam jako przepis do sprawdzenia i nast¢pnie
poprawy tego wszystkiego przez Waszych programistow. Jesli kto$ znajdzie dziure i
bedzie trzeba jeszcze co$ dodaé, odjaé, to po prostu dajcie znaka, to poprawimy. No, ale
tylko chcialem zaznaczy¢, ze PrestaShop to jest tysiace plikow wykonywalnych, ktore
moga mie¢ w dowolnym miejscu dziure¢. Nie wiadomo, gdzie jest. To tez nie jest
oprogramowanie bankowe, gdzie miliony, czy dziesiatki milionow si¢ wydaje na
przetestowanie jednej funkcjonalnosci, zeby tylko nie ukradli pieni¢dzy z banku, a
zobaczcie, ze tak si¢ zdarza. No wlasnie, wiec tutaj to jest tego rodzaju sprawa. No i co
chcialem jeszcze powiedzie¢, ze nie nalezy, mowiac brzydko ,,sra¢ w gacie”, bo to si¢
pierwszy raz zdarzylo, jak si¢ zabezpieczy i przypilnuje, to bedzie dobrze. Tutaj tez
mieliSmy w przypadku drugim takiego zonka, ze sam serwer byl Zle zabezpieczony. Tam

w ogole byla mala katastrofa, prawda? Pawel, jak to tam bylo z tym serwerem?



P.K: Drugi przypadek to tez byt o tyle ciekawy, Ze to nie nasz klient, tylko trwaty dopiero
potencjalne rozmowy z tym klientem i klient nie byt $wiadomy, ze ma wiamanie. Tylko w
rozmowie z handlowcem stwierdzil, Ze ma takie problemy ze sklepem, zZe co jaki$ czas mu si¢
jakis$ skrypt na stronie wykonuje, on sobie ten skrypt kasuje i potem przez jakis czas jest
spokdj. A potem znowu mu si¢ to uruchamia i handlowiec tak troszke otworzyt oczy i
handlowiec przekazat to do naszego dzialu do koordynatora, koordynator do programisty i to
chyba nawet do mnie trafito. Ja méwig ,.hej, ale to takie nie naturalne, to wyglada na
wilamanie”. No i ten klient si¢ zdecydowat wykupi¢ u nas takg kontrol¢ tego 1 faktycznie,
faktycznie okazato si¢, ze ma. Nie byt nawet swiadomy. Prawdopodobnie od 2-3 miesiecy juz
miat to wltamanie 1 nie byl tego swiadomy. Tak faktycznie, faktycznie serwery sg rozne i bywa
tak, ze no moze by¢ ewidentna dziura, jakas$ podatnos¢, w ktoryms miejscu kodu, a moze by¢

tak, ze serwer jest niewtasciwie zabezpieczony i to tez si¢ zdarza.
G.F: A co znaczy, ze serwer jest zle zabezpieczony?

P.K: Moze umozliwia¢ np. wgranie plikow na serwer w nieodpowiednie katalogi 1
uruchomienie ich. Zazwyczaj, jezeli mamy pliki PHP one nie powinny by¢ uruchamiane z
zewnatrz poza takimi wyjatkami konkretnymi, ktére pozwalaja na dziatanie sklepu i
wszystkie inne nie powinny si¢ da¢ uruchomi¢, tak? Natomiast zdarza si¢, ze czasami sg takie
luki, czy zabezpieczenia, ze np. uprawnienia do plikow sa takie, ze wszyscy moga zapisywac,

ze mozna wgrac plik, Ze mozna uruchomi¢ go z zewnatrz. Zdarza sig.

G.F: Wigc dlatego warto mie¢ dobra serwerownie¢ i dobrego serwer admina, ktory to

dobrze poustawia.
P.K: Tak, tak.

G.F: A pozniej ktos najlepiej jeszcze skontroluje, bo to sa bledy ludzkie i na po prostu

sie zdarza, tak?

P.K: Tak, tak jak juz mowitem nie jest to jedna przyczyna takiego wtamania, tylko jest kilka
przyczyn. Moze by¢ tak, ze jest jakas drobna podatnos¢, w jakims pliku, gdzie$ w jakim$
module, ale przez to, ze reszta systemu jest dobrze przygotowana, ze jest dobrze
zabezpieczona, to hacker nie ma mozliwosci wykorzystania tego. A jezeli jest kilka takich

podatnosci, to moze zrobi¢, co chce.

G.F: No wlasnie. Tutaj takie tlo chcialem drodzy chcialem Wam opowiedzie¢, jak to

wyglada. Natomiast chcialem tez opowiedzie¢ o tym Wam, jak wyglada ogarnianie



takich atakow, jesli juz wiemy o tym. Przynajmniej z naszej perspektywy. O tym
opowiemy, opowiemy o tych trzech przypadkach, jak to zaszlo, co si¢ stalo, ile to
wymagalo dzialan. Jakie sa te nasze wnioski i jak nalezy to zabezpieczaé, zeby to dobrze
dzialalo. Pawel, to powiedz mi, jak wygladal ten przypadek pierwszy, bo to chyba

smieszne bylo troche, albo nie Smieszne. Tragiczne w swoich konsekwencjach.
P.K: No tak, tak. Dla nas moze teraz zabawne z perspektywy czasu.
G.F: No, a klient no mial ci¢zkie chwile i to naprawde bardzo cie¢zkie.

P.K: Tak, tak. Przypadek byt taki, ze akurat poprzedniego dnia nasz kolega wprowadzal na
sklep modyfikacje. Wprowadzit zmiany, sprawdzit, przetestowal. Wszystko bylo okej. To
byto jako$ tak na koniec dnia, a nastgpnego dnia klient dzwonit, Ze jest awaria. Wyswietla mu
si¢ ten formularz na stronie zamowienia 1 zepsuliSmy mu sklep. Takie byto zgloszenie, wigc
troszk¢ awaryjne 1 nerwowe. Koordynator odebrat telefon przyjat temat 1 przekierowat sprawe
do mnie, ale bardzo szybko okazato sig¢, Ze jest to wltamanie, a nie nasza wina. A dlaczego
akurat taki zbieg okoliczno$ci? Dlatego ze klient miat wylaczona kontrole aktualizacji plikow,
co powoduje, ze te modyfikacje, ktoére wrzucal hacker mogty zosta¢ wgrane na serwer duzo
wczesniej. Tylko one nie zadziataly, dlatego ze cache nie zostat zaktualizowany. A dopiero w
momencie, kiedy nasz kolega wprowadzil modyfikacje na sklep i1 zresetowal manualnie ten
cache po to, zeby odswiezy¢ wszystko, to te modyfikacje zaczety dziata¢. Bardzo mozliwe, ze
ten kod ztosliwy juz byt wstrzykniety kiedys i1 hacker po prostu porzucit tg swoja instalacje,

bo stwierdzil, ze nie dziala.
G.F: Czemu nie wiemy, kiedy hacker wrzucil te pliki?

P.K: No, bo byt na tyle sprytny i przebiegly, ze zatart slady. Daty modyfikacji plikow sa
wsteczne. Mamy juz w plikach ztosliwy kod, ktory wiemy, ze jest ztosliwy, Ze cos$ robi.
Natomiast ten kod sam w sobie tez jest odpowiednio tak zmanipulowany, aby byt trudny do
wykrycia przez programy antywirusowe, a sposob tamania i komunikacji z serwerem jest taki,
zeby trudno byto to wytapa¢ w logach. Takie zapytania, ktore przychodza na serwer sg
zapytaniami post, takze nie wida¢ parametrow, a jesli sa parametry, to sg zakodowane. Albo
sg tak sformulowane, ze parametry symuluja, takie typowe parametry, ktore sklep uzywa np.
ID produktu. Takze cigzko jest okresli¢, ze akurat dane zapytanie jest zapytaniem hackerskim.
A przychodzg z r6znych serwerdéw, bo inne serwery wykorzystujg jako bramki, wigc moga
przychodzi¢ zapytania z roznych serwerdw. Jakby tutaj wykraczamy, analiza tego, w jaki

sposob hacker si¢ dostal, jakby wykracza poza nasze kompetencje, tak? My serwisujemy



sklep, ta sprawa zostata przekazana do administratora serwera, zeby sprawdzit, czy sa jakie$

$lady na firewalle, w logach. No niestety nic nie znalazl, poza juz efektami.
G.F: Trzeba tez zwrdéci¢ uwage, ze logi nie sa trzymane dluzej, niz ile Pawel?
P.K: To tez zalezy od serwera czasami to jest tydzien, czasami miesigc.

G.F: Tak, wiec trudno to okreslié¢, tak? Jeszcze nie wszystko jest logowane, wigc to tez

trzeba wzia¢ pod uwage.
P.K: Tak.

G.F: Okej, czyli po prostu byl telefon od klienta. WykryliSmy, Ze to nie blad programisty

z dnia poprzedniego tylko wlam i zaczeliSmy szybko dziala¢, tak?

P.K: Tak, tak. Tak po prostu usun¢lismy ztosliwy kod i sklep dziatat wlasciwie nieprzerwanie,
po tym fakcie. Natomiast dalej zgtosilismy sytuacje z jednej strony do klienta, z drugiej do
administratora, ze trzeba podja¢ odpowiednie dziatania, tak? Jezeli kto$ juz miat dostep do
sklepu, to trzeba pozmienia¢ wszystkie hasta, trzeba sprawdzi¢, czy nie ma jeszcze, jakich$
wstrzyknige¢ w bazie danych i no c6z tu duzo mowié, tak jak mowitem hacker mogt wejs¢
przez np. jakie$ konto pracownika, tak? Trzeba wszystkie hasta zmieni¢, wszyscy pracownicy
firmy musza sprawdzi¢ sobie programami antywirusowymi, czy przypadkiem nie majg
ztosliwego oprogramowania na swoich telefonach, na swoich komputerach, ktore by np.

przechwytywato hasta, czy komunikacje¢ posrednia.

G.F: tak, tak jak Pawel wcze$niej mowil nie byliSmy w stanie 100% pewnoscia
stwierdzi¢ skad te wlamy byly. Nie udalo si¢ tego okresli¢, a analiza tej Presty, ktora
notabene jest 1.6, czyli nie najnowsza wersja. ZnalezliSmy 2 potencjalne dodatki, ktore
mogly to powodowaé, ale no to nie daje gwarancji, wiec teraz najwazniejsze bylo
zabezpieczenie odpowiednio Presty i tak poustawiane, ze w razie zmian klient zostanie
poinformowany, ze kod zostal zmieniony i trzeba cos$ zrobi¢, bo zrodla nie znalezliSmy,
tak? A szukanie zrodla i dziury w calym to troche, jak szukanie igly w stogu siana, tak?
Jak to si¢ mowi po polsku. Duzo to zajelo, te wszystkie analizy? Dlugo to trwalo pozniej

te wszystkie prace?

P.K: No z mojej strony to kilka godzin. Takie wyczyszczenie sklepu, ale potem jeszcze
analizowali$my. Troszke¢ zajeto nam wyszukiwanie wlasnie tej przyczyny 1 dziury, tak?
Analiza logéw, analiza bazy danych. Takze przypuszczam, ze tam kilkanascie, kilkadziesigt

godzin zeszto.



G.F: Tak, wie¢c klient mial takie szczesScie, ze mial tego cache’a i te zmiany nie byly
widoczne i zostaly znalezione i szybko usuni¢te, bo jego klienci nie zostali skazani na
skradzenie tych kart, tak? Tutaj mowimy o tym, Ze to bylo tak kiepsko przettumaczone i
to tez si¢ dzialo w nocy i rano naprawia, wiec to dzialo si¢ szybko. A drugi przypadek?
Bo to tez Pawel Ty robiles. To jest ten nasz klient, ktory przez przypadek przez

handlowca zostal wykryty, zZe co$ tam dziwnego si¢ dzieje.

P.K: Jeszcze nie byl naszym klientem, wigc to nam zajeto troche wiecej czasu. Jezeli juz kto$
jest naszym klientem, to mamy calg komunikacje¢ juz ustalona, tak? Mamy dostep do serwera,
mamy hasta, mozemy szybko zadziata¢. Tutaj trzeba byto najpierw to wszystko zdoby¢,
skonfigurowa¢, potaczy¢ i zweryfikowac. Takze akcja trwata troche dtuzej. Tu jest o tyle
problem, ze klient ma 4 sklepy. 3, czy 4, wi¢c stwierdziliSmy faktycznie wlamanie i ztosliwy
kod w jednym. U niego to juz dziatato przez dtugi czas. Klient ten kod sobie usuwal, gdy byt
wstrzykiwany, ale nie wiedzial, ze w kodzie PHP sg jeszcze inne kody ztosliwe, ktore ten kod
ztosliwy wstrzykuja, wigc to funkcjonowato przez dtuzszy czas, wiec kiedy stwierdziliSmy, ze
faktycznie jest wtamanie. ZrobiliSmy z tego raport, wypisaliSmy wszystkie miejsca, w ktore
co$ zostato wstrzyknigte 1 po prostu zaleciliSmy zamknigcie serwera dlatego Ze bylo takie
zagrozenie, ze jesli naprawimy to w jednym sklepie, to nie zdagzymy naprawi¢ w drugim i
trzecim, a hacker si¢ zorientuje 1 zrobi co$ gorszego. Tak zostalo zrealizowane z tym, ze
poniewaz nie jesteSmy taka firma, ktora dziata jak pogotowie ratunkowe, ze kto$ do nas
dzwoni, a my zrywamy si¢, bo czekamy w pogotowiu i realizujemy od razu. Mamy jakie$
swoje plany, mamy zadania, ktére realizujemy. Mamy zobowigzania wobec innych klientow,
wiec w tym momencie nam si¢ troch¢ przeciggneto. Ta realizacja 1 klient stwierdzit, bo w tym
samym czasie podj¢liSmy si¢ fatania i audytow u wszystkich naszych klientow, ktorych juz
mamy juz na abonamencie, wigc stwierdzil, Zze sam sobie za pomocg swoich administratoréw

1 stuzb te sklepy potata.

G.F: Mhm, no i pozniej trzeci przypadek, ktory juz stal si¢ chyba 1 sierpnia. Gdzie tutaj
Piotrek troche¢ tu opowiadal. Piotrek, a jak tam to wygladalo? Akcja-Reakcja

P.T: To moze tak od poczatku, w jakich okolicznos$ciach dowiedziatem si¢ w ogodle o tym. To
byl moment, kiedy u nas juz wigkszo$¢ programistow juz konczyta prace. Rowniez ja tez
konczylem swoja prace. Zona z dzieémi podjechata po mnie i w samochodzie okazuje sig, Ze
dzwoni klient i moéwi, ze ma, jakie$ podejrzane zachowanie na stronie. Tutaj przypomneg, ze to
byta ta akcja z tym, ze nastepowato przekierowanie z wyniku wyszukiwania na tg strong

stabej jakosci. W momencie, kiedy dowiedziatem si¢ o tym szybko chciatem si¢



skontaktowa¢ z Pawlem. Niestety do Pawla zadzwonitem, to okazalo si¢, ze on nie moze
podja¢ dziatania, bo juz ma co§ uméwione, co$ pilnego do zrobienia, wiec bylto troche
stresow, ale okazato sig, ze jeszcze jest nasz jeden z programistow w pogotowiu Michat.
Ktory akurat mial wolny wieczor mozna powiedziec€ i tez wczesniej przy tych wcezesniejszych
atakach w tym pierwszym i drugim, on brat udzial we wszelkiego rodzaju analizach i
poszukiwaniu tych dziur i innych tematdw. Juz jaki$ szerszy kontekst znat i tez wiedziat, jak
do tego podejs¢. Na pewno trzeba bylo bardzo szybko podejmowac decyzje. Ja tutaj
wiedzialem, Zze nie ma czasu zastanawiac si¢, czy ta decyzja bedzie dobra, czy bedzie zta.
Trzeba bylo, jako$ podjac t¢ decyzje, wigc zdecydowalismy, ze przywracamy sklep z
backupu. Oczywiscie tutaj w nawiasie powiem, ze to nie byt jeden sklep, to byto kilka
sklepéw multi shop, wigc tej roboty nie byto kilkadziesiat razy tyle, co z pojedynczego
sklepu, ale na pewno byto wigcej, niz jakas tam pojedyncza strona. Pierwsze, co
zadecydowali$Smy to, to, Ze przywracamy z kopii zapasowe;j sklep. Na szczgscie te kopie byty
utrzymywane i co jest wazne, zeby serwerownie te kopie utrzymywaly. Przez chwile trwata
tylko decyzja, czy sprzed 2 dni, czy sprzed tygodnia. Najstarszg mieliSmy sprzed tygodnia,
wiec zadecydowalem, ze bierzemy ta sprzed tygodnia, bo i tam bedziemy mieli prace w stylu
dogrywanie zamowien wlasnie z tego okresu, sprzed tygodnia, do dnia, w ktorym zostat sklep
zaatakowany. To nie miato wigkszego znaczenia, czy to beda zamowienia sprzed 2 dni, czy
sprzed tygodnia, wigc na pewno miato wptyw na to, czy tego ataku kto$ dokonat 2 dni temu,
czy tego samego dnia, niz sprzed tygodnia, wigc zdecydowaliSmy, ze sprzed tygodnia. Tutaj
tez szukaliS$my szybkiego doraznego rozwigzania, co zrobi¢ na czas, kiedy ten sklep byt
przekierowywany, zeby to ukrocié, tak? Nie mogto tak by¢, ze my bedziemy cos robi¢ w tle, a
przekierowania nadal beda wyindeksowac¢ strong w Google, wigc sprobowalismy wlaczy¢
blokade. Przerwg techniczng w Prescie, ale niestety to nie zadziatato, wiec wylgczylismy
serwer Proxy i catkowicie odcieliSmy sklep od Internetu mozna tak powiedzie¢. Mozna byto
si¢ z nim potaczy¢ tylko programistycznie z VPN o ile dobrze pamigtam. To juz sprawilo, ze
te przekierowania nie nastepowaly, tylko wystepowal btad 502, co jest raczej
bezpieczniejszym rozwigzaniem, niz przekierowywanie na byle jaka strong. Ktos, kto
wchodzit na strong, to dostawal po prostu bialg strone z bledem i tez to byt taki przedziat
czasowy, ktory nie byt dos¢ sprzyjajacy na prace serwerowe, bo serwerownia mimo ze ma
jaki$ dyzur catodobowy w okrojonym sktadzie. To jest jednak tak, ze od 18 robili sobie jakas$
przerwe, wigc trzeba bylo troche nacisku wywrze¢ na serwerowni, zeby jednak pomogta
odzyska¢ nam ten sklep. Ja pracowatem chyba do 22.30, koordynujac te prace, pracujac wraz

z Michatem, ktory tez doradzat mi w tych kwestiach. Tak jak wspomniatem wcze$niej trzeba



bylo przycisna¢ serwerownie, zeby jednak chciata zabrac¢ si¢ do roboty, bo tam mowili, ze
chcieliby popracowaé, w jakichs$ takich normalnych godzinach, ale jednak musialem da¢ im
do zrozumienia, ze nie ma takiej opcji, ze trzeba dziata¢ natychmiastowo. Ok. godz. 20
zaczeliSmy przewracac ten sklep 1 z samego rana, jak juz chlopaki zaczeli u nas prace, to juz
mieli gotowy sklep przywrocony. Po kolej zaczglismy rozdziela¢ prace na dwoch
programistow, co trzeba zrobi¢. Pierwszym, co zrobilismy jeszcze zanim sklep byt odcigty, bo
tam de facto sklep byt odciety 24 godziny w ogole od Internetu, wigc w tle
przygotowywalismy poprawki. Naniesienie tych wszystkich tat, przeskanowanie jeszcze raz
sklepu pod katem tych dziur bezpieczenstwa, upewnienie si¢, czy wszystko, co na chwilg
obecng wiemy zostalo tam zaimplementowane. Tutaj tez w nawiasie powiem, ze mamy taka
checkliste, z ktorej korzystamy przy takim audycie bezpieczenstwa tego PrestaShop, mamy
taka checkliste wedtug, ktorej postepujemy. Nanieslismy te poprawki, tez w migdzyczasie
weryfikowali§my logi zaatakowanego sklepu, zeby sprawdzi¢, w ktérym momencie kto§ mogt
si¢ dosta¢. Szukali$my, jakich$ takich podejrzanych sladow. Tez przy okazji
zweryfikowalismy dla wszystkiego moduty PayPal i PayU. Czy przypadkiem nie zaszly tam
jakie$ zmiany w tych modutach, bo np. tutaj mowilismy w przypadku tych dwoch ostatnich
wlamow, ze byly jakie$ strony w koszyku, ktore zbieraly dane kart. Natomiast jeszcze warto
tutaj nadmienic, ze jest w PrestaShopie taka dziura w module PayPala, Ze mozna si¢ podszy¢
swoimi danymi dostgpowymi do PayPala. Czyli tak hacker podmienia dane dostepowe w
module PayPal i tym samym pienigdze zamiast sptywac¢ do wtasciciela sklepu, sptywaja do
kogos$, kto zatozyt sobie tam konto na stlupa powiedzmy w PayPalu. Na to tez warto zwrdcic¢
uwage PayPal, PayU. Co jeszcze zrobilismy? Dla wszystkiego zmieniliSmy hasta w
BackOffice dla wszystkich administratoréw, rowniez na stronie deweloperskie;.
Zastosowalismy tez takie bezpieczenstwo wokoto Presty, ktore blokuje w ogodle wgrywanie
modutéw do Presty. Czyli na dobrg sprawe administrator nie jest teraz w stanie wgrywac
samodzielnie modutéw po to, zeby jaki$ hacker nie mogt tego zrobic. Jest to taka blokada po
prostu zabezpieczajaca przed tym, zeby nie wydarzyto si¢ to o czym Pawet wczesniej mowit,
ze jakis$ hacker instaluje sobie modut, ktéry potem moze wszystko zrobi¢. Potem oprocz tego
zmiana klucza webapp 1 zmiana haset do baz danych. Przeskanowanie przywrdconej kopii,
jakis skanerem antywirusowym tez ze strony serwerowni podobna rzecz zostata sprawdzona.
Po czym dogralismy brakujace zamoéwienia od momentu, kiedy powstata kopia zapasowa, do
mementu, kiedy postato ostanie zamowienie w jeszcze dzialajagcym sklepie. No i w
momencie, gdy byliSmy juz pewni wszystkiego. Tak, ze mamy wszystko po dopinane, to w

tym momencie wszystko uruchomili§my Proxy, zeby udostepni¢ sklep juz uzytkownikom. No



1 pozniej jeszcze byliSmy w takiej fazie czujnos$ci, zeby obserwowacé, czy wszystko jest w
porzadku. Caly proces trwat ok. 24 godzin zanim ten sklep zostat uruchomiony ponownie. No
1 przy tym, kosztowato to nas nie tylko czas, bo samych prac programistycznych byto
kilkadziesigt. Z tego, co ostatnio liczytem ponad 30. Liczac te prace koordynacyjne, prace
programistyczne i to wszystko, to jednak tego wszystkiego si¢ zebrato. Przy tym jeszcze
straciliSmy mndstwo glukozy, bo spada poziom glukozy, gdy trzeba podejmowac trudne
decyzje. Mielismy duzo stresu, ja mialem noc takg bardzo nieprzespang. Byto dos¢
emocjonalnie w tym wszystkim, ale opanowalis$my to. Tak to wygladato z mojej perspektywy
jako koordynatora, a tutaj wigcej w temacie, jakich$ programistycznych kwestii, to musialby

juz Pawet dopowiedziec.

G.F: A powiedz mi Piotr, znalezliScie w koncu, kiedy ten wkam zostal zrobiony? Ile dni

wczesniej?

P.T: Nie, tego nie znalezliSmy. Znaczy mysle, ze ciezko by byto to znalez¢ tak jak w
poprzednich przypadkach, wigc nie znalezliSmy tez zrddta. Jednoznacznie tez nie jesteSmy w
stanie odpowiedzie¢, ktora 1 z jakich podatnosci za to odpowiadata. Natomiast, tak jak juz
wczesniej wspomnialem na zimno, patrzac to mysle, ze byt to jaki§ zautomatyzowany atak i
raczej skierowany nie na wykradanie, jakich§ danych, badz pieniedzy, a raczej celu pod
zdepozycjonowanie firmy, zepsucie wizerunku. Raczej nie wiem, moze jakie$§ dziatania

konkurencji wykupione na jakims$ portalu hackerskim.

G.F: Rozne symulacje sa. Ja powiem tylko tyle, Zze Piotrek, ze mial nieprzespang noc i
duzo stresu. Chcialem tez zauwazy¢, ze chlopacy staneli na rzesach, zeby to dokonczy¢.
Jak rozmawialem akurat z klientem z tego trzeciego przypadku, to klient z jednej strony
bardzo sie¢ cieszyl, ze chlopaki tutaj staneli na wysokosci zadania i ogarneli i widzial ich
zaangazowanie, ze si¢ troili, zeby to wszystko dzialalo. A z drugiej strony powiedzial
»hej, ale powinniscie opracowa¢, jakas procedure krok po kroku”, bo jednak bylo
zamieszanie sprzed, kiedy przywrocic ta kopie, co zrobi¢, zeby zabezpieczy¢ to SEO i
Google. Rzeczywiscie tego nie mieliSmy opracowanego i tu bylo takie zastanowienie,
kiedy i jak zrobi¢. Pomimo tego, Ze to szybko sie¢ dzialo, to pewnie taka procedura w
razie ataku bardzo by pomogla. A tez by zmniejszyl ilo$¢ stresu po obu stronach i to na
pewno wdrozymy i o tym myslimy, jak to zrobi¢, zeby to dzialalo. Akurat z tym klientem
rozmawialem w tamtym tygodniu. Piotrek tez mial pewnie, jakis stres swoj, ale mysle, ze
klient przecierpial duzo wiecej z tego powodu. Rozmawialem tez z klientem z pierwszego

przypadku, to klient mial tam duzo wi¢cej nieprzespanych nocy i si¢ zastanawial, czy



jak si¢ obudzi kolejnego dnia to nie bedzie znowu, jakiegos ataku. Jednak tego zrodla
nie znalezliSmy, zabezpieczaliSmy ten sklep, zrobiliSmy pare¢ rzeczy i tez tam na
poczatku bladziliSmy, tak? Akurat w przypadku trzecim juz mieliSmy miesigc
doswiadczenia i wiedzieliSmy, co zrobi¢ i klient si¢ czul z nami bezpieczniej. Przy
pierwszym, to byl tez pierwszy taki nasz wlam i tez to widzieliSmy, ja to widzialem i
rozmawialem z ludzmi, ze ta komunikacje trzeba lepiej zrobi¢. W takich przypadkach
koordynatorzy dzialaja, zebym ja porozmawial z klientem, bo czasami oni nie widza
tych emocji klienta, a ja tak troche z zewnatrz dzialam, wiec tez potrafi¢ pewne rzeczy
wylapa¢. Od stron komunikacji z klientem, zeby to dzialalo, bo tam sa takie niuanse, jak
czlowiek jest w emocjach i stresie to kazdy si¢ stara. Widzialem, ze obie strony si¢
staraly jakos$ przeciwdzialac i jeszcze do tego dochodzq inni klienci, ktorym trzeba tez
zabezpieczy¢ i pewne rzeczy mogq umykaé. Tutaj porozmawialiSmy sobie z kazdym z
klientow chyba z godzing, Zeby to ogarna¢. Potem jeszcze ja dawalem informacje
zwrotna, co zrobi¢, co poprawié, czego klient oczekiwal. Tutaj moje takie wnioski sa ze
potrzebujemy wdrozy¢ takg ogolng strategie, co zrobi¢ krok po kroku. Z drugiej strony
ja tez widzialem taka prace zespolowq po pierwszym i po drugim wlamie, ze zostala
stworzona taka cala checklista, co sprawdzié, i jak sprawdzi¢, bo wiedzieliSmy, Ze inne
sklepy tez trzeba bedzie sprawdzi¢, prawda? To taka kilkunastopunktowa i wiem, Ze tu
Pawel si¢ udzielal i Michal i tutaj caly zespol dzialal, prawda? Pawel, jak to wygladalo,

zeby to ogarng¢?

P.K: Tak, tak masz racje¢ caty zespot. Tutaj juz powiedzieliSmy, Ze to nie jest tak, ze to jest ta
jedna wersja Presty 1 ten jeden modut. Tylko trzeba si¢ byto przygotowac na to, ze mogg by¢
dziury w réznych wersjach, w r6znych modutach, wigc Michat tam przeanalizowat ile$ luk
bezpieczenstwa wykrytych przez x lat w PrestaShop, w modutach do PrestaShop.
Wyselekcjonowat takie, jakie tam sg potencjalne, grozne i tez wziglismy pod uwage to, ze z
takim jednym z podstawowych wektordw, ktore potencjalnie sg uzywane do ataku 1 jest
mechanizm Casha na bazie SQL i ten mechanizm trzeba zablokowac, to jest taki element
wspolny, ktory moze by¢ wykorzystywany. No 1 faktycznie przygotowaliSmy taka liste i taki
mini audycik, ktory proponujemy u klientow. Trzeba byto przygotowac tez, koordynatorzy
mieli duzo pracy, bo musieli wysta¢ taka informacje do klientow, ze co$ takiego si¢ dzieje i to
jest tez wyscig z czasem, tak? W momencie, kiedy PrestaShop opublikowata informacje¢ o
tym, ze jest taka luka, to juz mamy w tym momencie wyscig z czasem, bo wszyscy juz

wiedza, ze jest luka w PrestaShop i kazdy licealista moze znalez¢ informacj¢ na temat



wlamanie na podstawie tego, co oficjalny komunikat PrestaShop glosi. To tez nie jest taki
audyt, taka kontrola sklepu klienta, to tez nie jest taka prosta robota na godzing, czy na pot
godziny, tylko trzeba si¢, jednak temu przyjrze¢. Kazdy klient ma inny sklep, kazdy klient ma
inne moduty, kazdy klient ma inng wersj¢, troszke inny hosting 1 kilka elementow trzeba

sprawdzi¢.
G.F: Ile zajmuje taka checklista?

P.K: No nam zajmowatla tak od 2 do 3 godzin. To jest po zatatanie tego, co jest wazne. Czyli
mieliSmy dla takiej wersji takie tatki, dla takiej wers;ji tatki, dla takiej wersji tatki. Musielismy
sprawdzi¢, czy jest taki modut, czy inny. Jezeli te znane rzeczy zostaty juz zalatane to jeszcze
przegladali$my tak mniej, wigcej. Przegladaliémy stan modutow, jakie sa moduty, w ktorych
miejscach sg opcje wgrywania plikéw, czy jest kontrola wgrywania tych plikow. To tez jest
jeden z czestszych miejsc, ktore hackerzy wykorzystuja, aby wgraé cos na serwer, gdzie sa
dane pobierane z zapytan. Czy sa walidowane, takie jest mniej, wigcej sprawdzenie, czy

wszystko jest okej.

G.F: Okej, czyli sprawdzenie tych dziur to bylo pierwsze 3 godziny, a tych moduléw to

pewnie z 2-3 godziny.
P.K: Raczej wszystko 3.
G.F: Raczej wszystko 3.

P.K: Sprawdzenie tych modutow to tez jest takie, w jaki$ sposob pobiezne. To juz jest taka
analiza, gdyby$my chcieli wszystko doktadnie sprawdzi¢, to musieliby$my dokonywac
analizy linijka po linijce z zastanawianiem si¢, a czy w tym momencie w tym fragmencie
kodu, to nie spowoduje, czego$, co bedzie w jeszcze innym miejscu kodu, prawda? To jest
tak, ze pewne fragmenty kodu wygladaja banalnie i poprawnie. Natomiast okazuje sie, ze ich
dziatanie ma skutek dopiero wtedy, kiedy wejscie, czy wyjscie, w jakim$ zupelnie innym

fragmencie aplikacji powoduje co$ innego. Nie jest, to takie bardzo proste.

G.F: To jest taki audyt i tutaj udostepnimy Wam taka checkliste, zebyscie mogli to
sprawdzac i od razu mowig, Ze ta checklist¢ moze by¢ nie pelna, bo zrobiliSmy to wedlug
naszej najlepszej wiedzy. Mysle, Ze jesli macie, jakie$ uwagi to z checia ja
zaktualizujemy i udost¢pnimy. Chcemy po prostu pomoc wszystkim sklepom tutaj, ktore
sq na polskim rynku, Zeby to ogarnely. Jesli nie macie programisty, zebyscie mogli

powiedzie¢ ,,zrébcie to mi” i mieé, jakas tam wiekszg szanse, ze wszystko zostalo dobrze



sprawdzone, bo jesli nikt tego nie robil ani razu, to pewnie bedzie szukal po calosciach,
albo zrobi to nie po calosci. My tutaj i Pawel i Michal siedli i przeanalizowali wszystko i
ulozyli to w calosé, zeby to mialo rece i nogi i to daje, jakas wiekszg gwarancje, Zeby to
sprawdzié. Z drugiej strony trzeba to pouzupelnia¢ dziury i zeby Wam si¢ nie wkradali,
Zeby hasla do backendu nie mie¢ w stylu dupal234. Tylko mie¢ lepsze te hasla, wrecz
wlaczy¢ podwajne autentyfikacje, jesli si¢ da i pare innych rzeczy pewnie tam w tym
pliku bedzie. Bedzie, czy nie bedzie Pawel, bo ja widzialem go w tamtym tygodniu, ale

juz nie pamietam.

P.K: Ja tez nie pamigtam. Jezeli chodzi o taka higieng, to chyba nie, bo tam sg takie zalecenia

dla nas, dla programistow, co trzeba zrobic.

P.T: Tutaj s3 na tej liScie rzeczy zwigzane gtéwnie z PrestaShopem i jego modutami. Ja tutaj
jeszcze mogtbym dodac taka rzecz, ze tego typu zmiany trzeba wgrywac pilnie. Nie mozna
by¢ opieszalym w tych kwestiach i czekac, bo tutaj czas dziata na naszg niekorzy$¢. Mozna
tak powiedzie¢, wigc, jak tylko jest mozliwo$¢ to tego typu zalecenia trzeba wdrozy¢. Jednak
nie ma co zwlekac¢, bo te wszelkiego rodzaju przypadki trzy, o ktérych dzisiaj
powiedzieliSmy, to one przeciez nie byty, jakie$ zaplanowane. To wszystko byto z

zaskoczenia w najmniej oczekiwanych momentach.

P.K: Tutaj moze to nie wybrzmiato tak, ale ten trzeci przypadek byt taki, ze my juz z tym
klientem uzgodnili$my, ze te tatki nanosimy. Tylko z tym klientem mamy wypracowang taka
procedure obstugi, ze te tatki zostaly juz naniesione tylko, ze na wersje testowg. Zawsze
dzialamy tak, ze klientowi przygotowujemy modyfikacje na stronie testowej, a klient to
akceptuje 1 dopiero wgrywamy na produkcje. Mozna powiedzie¢, ze zadziataliSmy juz

wczesniej, przygotowaliSmy to wszystko, ale nie zdazyliSmy tego wdrozy¢ na produkc;ji.

P.T: No wiasnie i tutaj mozna powiedzie¢, ze tego typu podejscie nie sprawdza si¢. Po prostu
trzeba zaryzykowac i od razu wdraza¢ na produkcje. Przynajmniej z mojej perspektywy, tak

si¢ powinno zrobic.

G.F: Tak to sg takie nauczki z czasem, co warto zrobié, co jest bardziej niebezpieczne,
jakie sa koszty alternatywne takiego dzialania. No tak to jest czasami, dziala si¢ wedlug
procesu i czlowiek si¢ nie zastanowi mysli, Ze jeszcze si¢ ma czas. Pamietajmy, ze to
szybko zostalo zrobione, to byl bardzo skomplikowany sklep. Multi shop kilkadziesigt
sklepow, to jest skomplikowana rzecz, a tu si¢ okazuje, ze nie warto czeka¢ przy sporym

sklepie, ktory ma spory obrodt dzienny. Tutaj do tej checklisty dodamy, jak zabezpiecza¢



serwer, bo chlopaki to gdzies maja porozrzucane, a mysle, ze warto, zebyscie to
wiedzieli. W jakiej$ formie dodamy ten plik. Udost¢epnimy to, co mamy na ten moment
zlozone. Bedziemy sklada¢ ten plik z kilku naszych innych plikow, zebyscie mieli. Jakies$
finalne przemyslenia Piotrek na koniec, czy juz powiedziales wszystko, co miales

powiedziec¢?

P.T: Wydaje mi si¢, ze powiedziatem wszystko, co miatem powiedzie¢. Nie, raczej na chwile

obecng nie mam nic do dodania.
G.F: Pawel, a Ty byS coS$ jeszcze dodal?

P.K: Zawsze zalecam dbanie o higieng¢ sklepu i o higieng korzystania z haset ze sklepu. Ja tak
z uporem maniaka zawsze sprawdzam i monituje. Jezeli mamy, jakie§ moduty, ktore
wgrywamy na serwer. Nie pasujg nam, potem wytaczamy, kasuymy wszystko, co jest zbedne,
wszystko. W sklepie powinny by¢ tylko te moduty, ktore dziatajg i, ktore sg potrzebne. My to
raczej staramy si¢ stosowac, ale jezeli przychodzi do nas nowy klient, ktory ma juz sklep od 3
lat. 2 firmy go serwisowaty i jeszcze 10 programistow jeszcze co$ tam. To zazwyczaj, to jest
stajnia Augiasza. Jest 20-30 modutow réznych, pozostawiane pliki na serwerze. To zawsze
moze by gdzies, jakas furtka do wlamania. Jezeli tego jest, jak najmniej, to jest, jak najmniej
punktow zaczepienia. My mamy potem, jak najmniej kodu do sprawdzenia. Nie korzystac¢ z
backendu sklepu przez publiczne sieci WiFi, Zabezpiecza¢ swoje sieci WiFi, jezeli
korzystamy, obstugujemy sklep, to dotyczy wszystkich pracownikéw, bo teraz jest praca
zdalna bardzo modna, ale jezeli korzystamy z niezabezpieczonej sieci WiF1i, to hacker moze
nam ukra$¢ nasze ciasteczko. Moze sobie wejs¢ do naszego sklepu, albo podszy¢ si¢ pod
komunikacje ze sklepem przez niezabezpieczone WiFi i moze nam wykras¢ hasta i wcale nie
potrzebuje, jakich$ skomplikowanych ingerencji w kod PHP, bo po prostu ukradnie nasze

hasto.

G.F: Po prostu ukradnie, tak. Ja tutaj jeszcze chcialem doda¢ na samym koncu, ze jak
rozmawialem z chlopakami otworzymy te przypadki, pokazemy, co zrobiliSmy, a co nie
zrobiliSmy. To chlopaki méwig ,,nie, ale moze co$ zle zrobiliSmy, moze nie idealnie, moze
ktos$ si¢ doczepié¢, moze znajdzie dziure.” RzeczywiScie tam moze by¢, Ze to nie jest
idealne. A ja stwierdzilem lepiej otworzmy to, moze komus to pomoze, a z drugiej
strony, jak ktos nas skrytykuje i powiem ,,ej to mogliscie zrobi¢ tak, to mogliscie zrobié¢
inaczej”, super, Ze nam mowisz wrzucimy w nasz proces, poprawimy to i pewnie

udoskonalimy. Nie jesteSmy doskonali, pomimo to, Ze mamy 10 programistow i 5



koordynatorow i caly zespol tam, gdzies dziala i poprawia. Jak widzieliscie ja bym dodal
jeszcze o zabezpieczaniu serwera do tego pliku, bo chlopaki nie dodali, bo robia to
inaczej. Dla Was to zrobimy i pewnie dopracujemy inne rzeczy przez kolejny miesiac.
Krok po kroku, bo to jest Zyjacy organizm. Je$li macie uwagi ja z checia je przyjme,
przyjme na klate krytyke o bledy, ktore wykonaliSmy. Z ch¢cia pomozemy naszym
klientom, ktorzy na tym na pewno skorzystaja. Mam nadziej¢, Zze wy skorzystacie. Jezeli
uwazacie, ze komus, to wyslijcie to, bo ja to specjalnie otwieram krok po kroku, co moze
grozié, zebyScie wiedzieli i ogarniali, tak? Tez udostepniamy nasze wewnetrzne procesy
dokladnie spisane, jak to jest zrobione, bo nam to nic nie da, ze to trzymamy wewnatrz.
Jest to cos naszego, ale za co nasi klienci w sumie zaplacili. Natomiast na rzecz Presty
warto to udostepnic. A jak PrestaShop, ktora dosé¢ szybko zadzialala i udostepnila, bo
taki miala obowiazek to zrobi¢ i uprzedzi¢ wszystkich o tym. To z jednej strony to jest
super, a z drugiej strony otwiera potencjal, ze kazdy licealista moze to, gdzie$s tam
wykorzystac¢. Moze przesadzam, bo nie kazdy, jednak trzeba si¢ na tym troche znac¢.
Tutaj Pawel powiedzial o hastach. Ja mysle, Ze male ryzyko jest to, ze ktos bedzie nas
sledzil przez WiFi, ale hasta typu dupal23, albo wysylanie hasel i loginow przez e-mail
to juz jest kleska. Tutaj polecam poczyta¢ portal niebezpieczni albo jakis$ inny, jak
glupio mozna utracac rozne dane. Juz, nie mowiac o blikach, a co dopiero, gdy mozna
zaatakowac sklep i ukras¢ kilkadziesiat tysiecy, bo mozna zaszyfrowac to wszystko, wiec
to tak jest. Dziekuje Wam drodzy, ze z nami byliscie. WystuchalisScie! Dziekuj¢ Pawel i
Piotrek, ze podzieliliScie si¢ swoimi historiami. StaraliSmy si¢ tutaj powiedzie¢, jak jest,
a nie udawad, co jest. Uczymy sie¢, uczcie si¢ wy tez i zabezpieczajcie wlasne sklepy.

Dzigki wielkie i do uslyszenia.
P.K: Dzigki i do ustyszenia.

P.T: Do ustyszenia.



